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[bookmark: BookMark4]

安全车控操作系统中间件技术要求及测试规范
[bookmark: _Toc29880][bookmark: _Toc17233325][bookmark: _Toc108256641][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc17233333][bookmark: _Toc13676][bookmark: _Toc108009581][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc23296]范围
[bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc17233334][bookmark: _Toc24884219]本文件规定了安全车控操作系统中间件的技术要求与测试规范，技术要求部分规定了安全车控操作系统中间件的通用技术要求、功能安全要求及信息安全要求，测试规范部分规定了安全车控操作系统中间件面向通用技术要求、功能安全要求、信息安全要求对应的测试规范。
本文件适用于M类和N类车辆的电子控制单元或车载计算平台所搭载的中间件产品及其组件的设计、开发、测试及符合性评价，其他车辆参照执行。
[bookmark: _Toc108009582][bookmark: _Toc108256642][bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc11495][bookmark: _Toc26986531][bookmark: _Toc13069][bookmark: _Toc21024]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 47351—2026 智能网联汽车 车控操作系统技术要求及试验方法
GB/T 34590.6—2022 道路车辆 功能安全 第6部分：产品开发：软件层面
GB/T 34590.8—2022 道路车辆 功能安全 第8部分：支持过程
GB/T 46194—2025 道路车辆 信息安全工程
GB 44495—2024  汽车整车信息安全技术要求
GB 44496—2024 汽车软件升级通用技术要求
GM/T 0005—2021 随机性检测规范
ISO 15765—2 道路车辆 基于控制器局域网诊断通信 第2部分：传输协议与网络层服务
ISO 13400—2 道路车辆 基于互联网协议的诊断通信 第2部分：传输协议与网络层服务
GB/T 33847—2017 信息技术 中间件术语
[bookmark: _Toc108009583][bookmark: _Toc24079][bookmark: _Toc108256643][bookmark: _Toc7281][bookmark: _Toc29169]术语和定义
GB/T 47351-2026界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc108009584]
车控操作系统  vehicle control operating system
[bookmark: _Hlk89078208]运行于车载智能计算基础平台硬件及汽车电子控制单元硬件之上，支撑智能网联汽车驾驶自动化功能实现和安全可靠运行的软件集合。车控操作系统可进一步细分为智能驾驶操作系统和安全车控操作系统，包括系统软件和功能软件。
[来源：GB/T 47351—2026，3.2]

安全车控操作系统  safety vehicle control operating system
车控操作系统（3.1）中支撑智能网联汽车安全可靠运行的软件集合，包括系统软件和功能软件。
[来源：GB/T 47351—2026，3.3]

系统软件 system software
嵌入式系统运行环境的软件集合,车控操作系统(3.1)中主要支撑驾驶自动化及汽车安全可靠运行 功能实现,包括内核、虚拟化管理和中间件等。
[来源：GB/T 47351—2026，3.5]

中间件 middleware
系统软件的一部分，为应用软件提供通信、存储、诊断、网络管理等通用服务，并连接不同软件实体的支撑软件。
[来源：GB/T 33847—2017，2.1，有修改]

块 block
存储栈模块管理非易失持久化数据的软件基本存储对象，由逻辑ID唯一标识。

逻辑块 logic block
对模块用户可见，最小可写/可擦单元，由一个或多个虚拟页组成。
[bookmark: _Toc350863410][bookmark: _Toc350869872][bookmark: _Toc1937][bookmark: _Toc226712614][bookmark: _Toc350866143][bookmark: _Toc9715][bookmark: _Toc350950655][bookmark: _Toc82690688][bookmark: _Toc351014572][bookmark: _Toc25179]缩略语
下列缩略语适用于本文件。
PDU：协议数据单元（Protocol Data Unit）
NVM：非易失性存储器（Non‑Volatile Memory）
CAN：控制器局域网络（Controller Area Network）
LIN：本地互连网络/局域互连（Local Interconnect Network）
DTC：诊断故障码（Diagnostic Trouble Code）
DEM：诊断事件管理（Diagnostic Event Manager）
EEPROM: 电可擦除可编程只读存储器（Electrically Erasable Programmable Read-Only Memory）
OBD: 车载诊断系统（On-Board Diagnostics）
UDS: 统一诊断服务（Unified Diagnostic Services）
ECU: 电子控制单元（Electronic Control Unit）
ECC：错误检查与纠正（Error-Correcting Code）
RAM：随机存取存储器（Random Access Memory）
CRC：循环冗余校验（Cyclic Redundancy Check）
FIFO：先进先出（First In First Out）
MemAcc：存储访问模块（Memory Access）
ASIL：汽车安全完整性等级（Automotive Safety Integrity Level）
E2E：端到端通信保护（End‑to‑End）
SOME/IP：基于IP的可扩展的面向服务的中间件（Scalable service-Oriented Middleware over IP）
TCP：传输控制协议（Transmission Control Protocol）
[bookmark: _Toc17083][bookmark: _Toc108256644][bookmark: _Toc9701][bookmark: _Toc17209]通用技术要求
[bookmark: _Toc25921]功能要求
安全车控操作系统能够提供通信协议栈、诊断协议栈、存储协议栈和系统服务等系统功能的访问与控制接口。
通信协议栈
安全车控操作系统中间件的通信协议栈满足以下要求：
a) 应提供信号与PDU的适配功能，支持信号与PDU间的双向转换：
1） 信号封装：应支持将一个或多个信号按照配置的字段封装进PDU数据区，用于传输；
2） 信号解析：应从接收到的PDU数据区中，按照配置提取信号值，并按照配置进行后续分发或处理。 
b) 应支持常见的信号类型、信号排布格式、信号网关、信号超时、信号过滤与无效值监控；
注：常见的数据类型可以是覆盖布尔量、无符号/有符号整数、定点或浮点信号等。
c) 应支持PDU收发控制功能，具体要求如下：
1） 支持不分片方式与分片方式的数据传输，不分片方式用于单帧PDU直接收发，分片方式用于将PDU拆成多帧进行收发，并在接收端完成重组。
2） 支持事件触发模式、周期模式与混合模式、无发送模式，用于控制PDU的发送触发时机。
d) 应具备PDU在中间件各层模块间的路由的能力，支持短帧与长帧方式下的发送路由、接收路由及网关路由；
e) 应支持将不同的PDU封装成一个PDU以及一个PDU拆解成若干个PDU，支持同一个报文映射不同的信号结构；
f) 应提供支持CAN、LIN、以太网状态访问控制以及报文抽象为PDU的功能，实现应用软件与底层硬件的解耦，完成总线协议的接口适配、帧格式转换、硬件资源抽象等；
g) 应提供统一的通信通道状态管理，支持对CAN、LIN、以太网等通信通道进行休眠与唤醒等操作。
诊断协议栈
安全车控操作系统中间件的诊断协议栈满足以下要求：
a) 应支持诊断通信管理，响应或触发诊断请求，包含车载诊断服务OBD和/或统一诊断服务UDS。
b) 应支持诊断事件管理，包含：
1） 诊断事件报告功能，检测到诊断事件后通过函数向DEM报告事件及其状态；
2） 去抖功能，当报告事件时，需要进行去抖处理来确认事件状态，真实识别故障；
注：去抖方式包含基于计数去抖、基于时间去抖和基于监视器内部去抖。
3） 支持DTC状态管理，DTC状态分为8个Bit位，DEM根据报告事件的状态或内部相关的处理进行转换；
4） 冻结帧与扩展数据存储；
注：冻结帧为故障发生时环境的信息和故障产生处的数据，如传感器读取的数据；扩展数据指除快照之外，与故障相关的一些信息，例如故障发生的次数、老化次数等。
5） 诊断事件的恢复与老化；
6） 替换功能。
注：替换有三种策略，包含优先寻找Passive状态的事件、优先寻找Priority最低的事件和不执行替换。
c) 应支持诊断功能抑制管理，管理功能禁止状态，主动获取诊断事件状态更新禁止状态，提供接口供其他模块查询功能禁止状态。
d) 应支持诊断传输协议，适配支持CAN、以太网的传输协议（如ISO 15765-2、ISO 13400-2）实现诊断报文的数据接收发送功能。
存储协议栈
安全车控操作系统中间件的存储协议栈满足以下要求：
1. 应支持非易失性数据的存储管理功能，包含如下：
1） 数据读取/写入/擦除、数据有效/无效、数据恢复、多块读写；
2） 支持请求异步执行以及队列管理，先进先出、优先级等。
1. 应支持内存接口抽象功能，包含如下：
1） 允许访问多个存储抽象模块；
2） 提供统一地址空间的虚拟分段；
3） 模块接口映射到下层存储抽象模块。
1. 应支持闪存EEPROM仿真，包含如下：
1） 加载Flash中存储的所有块的状态及其存储地址等信息，以及计算存储新块数据及管理信息的地址；
2） 基于块的读、写、无效、擦除操作， 实现块数据在Flash上的非易失性存储功能；
3） 支持擦除循环限制；
4） 支持管理逻辑块正确性信息；
5） 支持立即写入；
6） 支持磨损均衡；
7） 支持逻辑块一致性检查。
1. 应支持闪存EEPROM抽象，包含如下：
1） 支持立即写入；
2） 支持擦除循环限制；
3） 支持管理逻辑块正确性信息；
4） 加载EEPROM中存储的所有块的状态及其存储地址等信息，以及计算存储新块数据及管理信息的地址；
5） 基于块的读、写、无效、擦除操作，实现块数据在EEPROM上的非易失性存储功能；
6） 支持逻辑块一致性检查。
系统服务
安全车控操作系统中间件的系统服务满足以下要求：
a) 应支持ECU状态管理功能，支持ECU启动、复位、休眠及唤醒过程中对中间件模块和驱动程序进行初始化与去初始化；
b) 应提供ECU级的中间件软件模块的状态调度中枢与协调管理，统一接收各模块状态通知，按预配置逻辑分发命令、切换各中间件模块状态。
[bookmark: _Toc24689]性能要求
安全车控操作系统中间件的性能满足以下要求：
a) 通信响应时间应满足：
1） 系统从上电至首帧CAN报文发出的时间应不大于200ms；
2） 系统从上电至所有周期型CAN报文至少发送一次的时间应不大于600ms；
3） 在有以太网时间同步的以太网通道上，系统从上电至首帧以太网时间同步报文发出的时间应不大于750ms。
b) 通信延迟时间应满足：
1） 系统从CAN网络接收到报文并转发到目标CAN网络的延迟应不大于5ms；
2） 系统从CAN网络接收报文至将该报文数据传递到信号解析模块的时间延迟应不大于10μs；
3） 系统从以太网接口接收SOME/IP报文至应用软件获取该报文数据的时间延迟应不大于10ms。
c) 同步时间应满足：
1） CAN总线时间同步精度（从节点本地时间与主节点时间的最大偏差）应小于1ms；
2） 以太网时间同步精度（从节点本地时间与主节点时间的最大偏差）应小于1μs。
d) 系统发送的周期性CAN报文，其实际发送周期与配置周期的偏差率应控制在±10%以内。
e) 系统从完整接收UDS诊断请求至发出首帧响应（肯定、否定或挂起响应0x78）的时间应不大于50ms。
f) 系统在发送否定响应码0x78（响应暂挂）后，至发出最终响应（肯定或否定）的最大等待时间应不大于5000ms。
g) 系统在休眠状态时，从接收到诊断请求至系统唤醒后发出首帧报文的时间应不大于600ms。
h) 系统从接收到UDS 0x11（ECU复位）请求至完成复位并重新发出首帧总线报文的时间应不大于500ms。
i) 在任务上下文中，MemAcc模块处理128 kbyte数据时：
1） 读取时间应不大于810ms，单次读取数据量为64 kbyte；
2） 写入时间应不大于2800ms，单次写入数据量为2048 byte；
3） 擦除时间应不大于330ms，单次擦除数据量为2048 byte。
	 注：以上性能要求仅针对中间件通用的应用场景，未包含用户的特殊应用场景（如安全启动）。
[bookmark: _Toc17661][bookmark: _Toc24958][bookmark: _Toc32116]功能安全要求
[bookmark: _Toc9060]安全等级要求
安全车控操作系统中间件应满足GB/T 34590.6和GB/T 34590.8的要求，最高可支持ASIL D。
[bookmark: _Toc155]通信安全机制
应提供端到端通信保护机制，支持对发送端数据添加控制信息（如顺序计数器、CRC校验、特定ID等），并在接收端进行验证。当通信接收端验证失败时，应：
a) 向应用层软件反馈验证结果，由应用软件决定恢复或降级措施；
b) 上报故障信息（如故障类型、位置等）。
注1：提供的通信配置Profile包含Profile1/Profile2/Profile4/Profile5/Profile6/Profile7/Profile11/Profile22的一种或多种。
注2：检测出的通信故障包含信号重复、信号丢失、信号延迟、信号插入、信息次序不正确、信息损坏（比特错误）、伪装（数据被非预期源发送）、不正确的寻址、从发送方到多个接收方的信息不对称、仅部分接收方收到信息、通信信道阻塞（超时）。
[bookmark: _Toc27156]存储安全机制
安全车控操作系统中间件的存储安全机制满足以下要求：
1. 应支持存储数据的完整性校验，如CRC校验等；
1. 应支持将关键数据配置为冗余存储，当一份副本损坏时，应自动启用另一副本恢复；
1. 应支持存储数据块写保护功能，包括：
1） 一次性写保护：写入后不可再修改；
2） 静态写保护：根据配置初始锁定，禁止写入；
3） 动态写保护：应用程序运行时通过接口临时锁定。
1. 应支持存储数据的写后回读机制，校验数据长度可配置；
1. 应支持存储数据读写重试，数据读写失败后可根据配置次数自动重试；
1. 应支持存储数据的批量读和批量写，确保启动时加载所有配置数据，下电时所有缓存数据写入存储；
1. 存储过程检出故障时应：
1） 根据故障严重程度进入安全状态（如降级运行、停机、复位等）；
2） 记录并上报故障信息。
[bookmark: _Toc8125]RAM测试机制
安全车控操作系统中间件的RAM测试机制满足以下要求：
1. 应提供RAM测试机制，RAM测试应支持输入参数有效性检查、初始化状态检查、测试算法选择正确性检查、RAM单元健康检查、超时检查；
1. RAM测试检出故障应：
1） 根据故障严重程度进入安全状态；
2） 执行故障处理（如记录故障信息、通知系统状态管理）；
3） 上报故障信息（如故障类型、位置等）。
注1：RAM测试机制包含前台测试和后台测试。
注2：RAM测试策略包含破坏性测试和非破坏性测试。
注3：测试算法可配置，算法包含但不限于Abraham、Checkerboard、 March、Galpat、WalkPath、Transparent等。
注4：RAM测试故障容错时间宜小于15ms。
[bookmark: _Toc2103]Flash测试机制
安全车控操作系统中间件的Flash测试机制机制满足以下要求：
1. 应提供Flash测试机制，Flash测试应支持输入参数有效性检查、初始化状态检查、测试算法选择正确性检查、Flash区域数据一致性检查、超时检查；
1. Flash测试检出故障应：
1） 根据故障严重程度进入安全状态；
2） 执行故障处理（如记录故障信息、通知系统状态管理）；
3） 上报故障信息（如故障类型、位置等）。
注1：Flash测试机制包含前台测试和后台测试。
注2：测试算法可配置，算法包含但不限于CRC-8 / CRC-16 / CRC-32、Checksum、ECC等。
注3：Flash测试故障容错时间宜小于15ms。
[bookmark: _Toc21342]看门狗管理机制
安全车控操作系统中间件的看门狗管理机制满足以下要求：
1. 应支持周期性软件时间监控（Alive）机制；
1. 应支持非周期性软件时间监控（Deadline）机制；
1. 应支持程序流监控（Logic）机制。
[bookmark: _Toc16728]内存保护机制
[bookmark: _Toc28141][bookmark: _Toc28309]应对不同功能安全等级的软件实施分区隔离与访问权限控制。
[bookmark: _Toc12683]信息安全要求
[bookmark: _Toc31037]密码服务
安全车控操作系统中间件的密码服务满足以下要求： 
1. 系统应提供加密服务和密钥管理功能,对用户的密钥进行统一的管理和安全存储；
1. 应基于安全环境保护密钥； 
1. 应基于安全环境对加密服务、密钥派生关键过程进行保护；
注：安全环境包括硬件安全模块、可信执行环境、可信平台模块。
1. 应使用符合GM/T 0005—2021要求的安全随机数，保证随机数由已验证、安全的随机数生成 
器产生；
1. 应基于安全环境对密钥和密码算法的运算过程进行保护；
1. 系统应支持关键文件或数据（如密码配置文件）进行加密存储和完整性保护；
1. 系统应支持对数据或者数据分区的加密,对关键的数据分区进行加密和完整性保护；
1. 应限制各调用者可执行的加解密算法范围,使用已验证、安全的算法；
1. 应限制各调用者加解密操作可使用的密钥范围；
1. 应在应用程序升级时进行完整性保护；
1. 应在驱动程序下载安装时进行完整性保护。
[bookmark: _Toc17720]身份和访问权限控制
安全车控操作系统中间件的身份和访问权限控制满足以下要求： 
1. 应具备对证书的可信根签名和发送方签名真实性验证的能力；
1. 应对根证书进行完整性保护； 
1. 应提供设备证书有效期管理功能；
1. 应提供证书查询、状态更新维护功能； 
1. 应确保证书更新成功，在失败时使用现有有效证书；
1. 应提供证书校验机制； 
1. 接入认证应提供安全接入服务；
1. 应提供接口访问控制功能（如黑/白名单机制）；
1. 可实现对调用者的身份认证与访问权限控制。
[bookmark: _Toc29763]协议栈安全
安全车控操作系统系统软件的协议栈安全应具备TCP/IP协议的报文检查机制(如源IP、目的IP、端口)。
[bookmark: _Toc31133]网络访问控制列表
安全车控操作系统的应支持网络访问控制列表功能，满足GB 44495-2024要求的网络访问控制列表功能。
[bookmark: _Toc4044]安全通信协议
安全车控操作系统的安全通信协议应支持安全的通信协议，保护系统和远程服务之间的通信，满足 GB 44495-2024中的通信安全要求。
[bookmark: _Toc377]升级安全
[bookmark: _Toc103782697][bookmark: _Toc108256645][bookmark: _Toc17188][bookmark: _Toc28956]安全车控操作系统系统软件应支持安全的升级,满足 GB 44496-2024中的软件升级安全要求。
[bookmark: _Toc23287]测试规范
[bookmark: _Toc103782698][bookmark: _Toc8541][bookmark: _Toc29692]测试环境
测试环境应包含以下基本要素：
1. 被测系统：安全车控操作系统中间件的目标硬件平台；
1. 测试主机：用于配置、编译、烧录、调试及执行测试用例的计算机，应安装以下软件工具：
1） 配置工具：用于对中间件各功能模块进行图形化或脚本化参数配置，生成对应的配置代码；
2） 编译与调试软件：用于将中间件源码与配置代码编译为可执行镜像，并支持在线调试和运行状态监测；
3） 通信监控与分析软件：用于接收、发送、解析和显示被测系统输出的测试日志及通信报文，辅助测试结果判定。
1. 调试器：支持代码下载、在线调试及运行状态监测的硬件调试工具；
1. 时序测量设备：高精度示波器或逻辑分析仪，用于测量部分性能指标；
1. 通信监控工具：支持CAN、以太网总线报文监控与分析的硬件工具，用于捕捉测试日志与通信行为。
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图1 安全车控操作系统中间件测试环境

应确保被测系统能够独立供电，并与测试工具、测试主机正确连接。测试前应完成目标平台的操作系统镜像烧录，并确认系统可正常启动。
注：本文件中的性能指标（如延迟时间等）建议以时序测量设备（高精度示波器或逻辑分析仪）通过GPIO电平翻转法测量结果为基准方法。在测试条件不具备时，允许采用内置高精度硬件定时器等或经校准的软件高精度计时器进行等效测量，但应在测试报告中明确所用测量方法及精度。
[bookmark: _Toc31288]功能测试
通信栈测试规范
安全车控操作系统中间件的通信栈测试规范应按照下列流程和要求依次进行：
1. 向适配器输入不同类型、位长、大小端排布的信号，执行封装生成PDU，检查原始报文字节顺序与数值换算是否符合定义；构造包含多类型、不同位长与大小端排布信号的各类PDU报文输入适配器，提取解析后的应用层信号，检查数值、位序等信息；
1. 输入多类型、不同排布的信号，分别验证网关跨总线转发、发送接收超时判断、信号无效值识别、发送错误判定、自定义信号过滤逻辑，结合PDU闭环收发校验所有功能输出结果与预期一致；
1. 分别配置不分片、分片两种PDU传输模式发送不同长度数据，校验单帧PDU完整收发、多帧分片数据接收端可正确重组；再依次切换事件触发、周期、混合、无发送四种发送模式，观测各模式下PDU发送时机与配置规则一致，多组数据长度与发送模式交叉重复测试，验证分片重组无丢包错包、各类发送模式调度逻辑正常，不存在数据错乱、报文异常发送或漏发问题。
1. 构造短帧、多段长帧两类PDU，分别验证上行发送跨层路由、下行接收跨层路由、CAN、以太网网关跨总线路由，检查通过总线获取路由后的PDU数据，是否与原PDU数据进行一致性验证，路由切换是否无丢包错乱；
1. 调用底层PDU接口收发长短帧报文验证完整处理链路，对同一PDU配置多套信号映射结构，核对切换映射后解析出的信号数值、位布局均匹配对应定义，无数据错乱；
1. 对PDU配置不同的发送链路（CAN、LIN、以太网），通过总线获取报文数据，检查报文数据与原PDU是否一致；
1. 依次配置CAN、LIN、以太网各通信通道，分别执行通道休眠、唤醒操作，检查不同通信通道下是否可以正确休眠、唤醒。
安全车控操作系统中间件的通信栈测试规范预期结果如下：
1. 原始报文字节顺序与数值换算符合定义；解析后的应用层信号，检查数值、位序等信息符合定义；
1. PDU闭环收发校验所有功能输出结果符合要求；
1. 单帧PDU完整收发、多帧分片数据接收端可正确重组；切换发送模式，各模式下PDU发送时机与配置规则一致，分片重组无丢包错包、各类发送模式调度逻辑正常，不存在数据错乱、报文异常发送或漏发问题；
1. 通过总线获取路由后的PDU数据，与原PDU数据进行一致性验证，路由切换无丢包错乱；
1. 切换映射后解析出的信号数值、位布局均匹配对应定义，无数据错乱；
1. 通过总线获取报文数据与原PDU一致；
1. 不同通信通道下可以正确休眠、唤醒。
诊断栈测试规范
安全车控操作系统中间件的诊断栈测试规范应按照下列流程和要求依次进行：
1. 创建测试应用，发送OBD服务$01到$09模式下的报文、UDS服务诊断会话报文，检查是否有报文响应；
1. 诊断事件管理测试方法如下；
1） 系统中注入故障，检查DEM是否报告故障事件和状态；
2） 系统中注入故障，上报故障次数小于故障报出阈值，读取DTC信息；
3） 系统中注入故障，通过UDS服务读取故障状态，检查故障状态是否可以正常读取；
4） 系统中注入故障，通过UDS服务读取冻结帧和扩展数据，检查冻结帧和扩展数据是否可以正常读取；
5） 系统中注入故障，之后取消故障，进行无故障驾驶循环并达到老化次数，通过UDS服务读取故障状态，检查故障是否恢复和老化；
6） 系统注入故障1，等待修复、完成老化，变为 Passive 状态；持续触发多组新故障，填满事件存储条目；新增第N+1条故障，触发替换；读取故障列表，检查 Passive故障1是否已被删除，未老化激活故障全部保留。
1. 通过API或诊断指令，将监视器状态置为禁止（抑制开启），系统中注入故障，读取故障列表、冻结帧、老化计数器，校验是否无新增故障记录；
1. 系统中注入故障，分别通过CAN和以太网通道发送诊断报文，检查是否有报文响应。
安全车控操作系统中间件的诊断栈测试规范预期结果如下：
1. 报文正确响应，且格式符合OBD和UDS协议要求；
1. 诊断事件管理测试预期结果如下：
1） DEM报告故障事件；
2） 去抖计数器累加但未达阈值，无故障码生成，不进入故障确认流程；
3） 故障状态能够正常读取，且符合UDS协议要求；
4） 冻结帧和扩展数据正常读取，且符合UDS协议要求；
5） 故障恢复和老化；
6） 故障1被删除，未老化激活故障全部保留。
1. 无新增故障记录；
1. 报文正确响应。
存储栈测试规范
安全车控操作系统中间件的存储栈测试规范应按照下列流程和要求依次进行：
1. 非易失性数据的存储管理功能测试方法如下：
1） 执行单块/多块并发读写、分段擦除，模拟断电中断等异常验证数据恢复逻辑，检查数据有效标记、CRC校验结果是否与预期一致，多块并行访问是否无数据覆盖、错乱问题；
2） 批量下发不同优先级的异步请求，分别验证FIFO顺序执行、高优先级抢占调度逻辑，检查队列入队、出队、任务执行时序是否符合配置规则，是否无任务丢失、卡死、乱序执行问题。
1. 内存接口抽象功能测试方法如下：
1） 同时挂载多个存储抽象模块，依次执行读写擦除操作，检查各模块数据是否相互隔离、互不覆盖，上层接口可无差别访问全部存储单元；
2） 划分多段虚拟地址分区，对各分段执行读写操作，检查虚拟地址是否可自动映射至对应物理存储模块，跨分段访问数据是否互不干扰；
3） 调用上层统一存储接口，分别映射至不同底层存储抽象模块执行读写，检查接口请求是否可精准转发对应硬件分区，各存储数据隔离无错乱。
1. 闪存EEPROM仿真测试方法如下：
1） 上电读取所有块状态与地址信息，检查区块状态是否更新准确；
2） 对不同块依次执行读写、标记无效、擦除操作，断电重启后检查有效块数据是否完整、无效区块是否无法读取、擦除区域数据是否清空；
3） 循环执行块擦除直至达到设定次数阈值，检查达到上限后擦除操作是否被拦截并反馈超限状态，是否无法继续擦除对应区块；
4） 对逻辑块写入数据并生成校验信息，构造异常篡改、断电场景，检查模块是否可识别错误区块、正确维护逻辑块有效/失效标记；
5） 对于配置为立即数的块调用写入接口写入逻辑块数据，断电重启读取检查数据是否完整，是否无缓存延迟丢失。
6） 高频循环改写同一逻辑存储块，读取各物理扇区擦除计数，检验擦写压力是否分散到多个扇区，无单个扇区过度磨损。
7） 分别读取逻辑块 RAM 运行副本与 Flash 介质持久化副本，比对数据内容、CRC 校验值和块状态标志，检查二者数据是否保持一致。
1. 闪存EEPROM抽象测试方法如下：
1） 对 EEPROM调用立即写入接口存储区块数据，断电重启读取数据，检查数据是否完整，是否无缓存延迟丢失；
2） 反复执行EEPROM区块擦除操作至设定阈值，检查超限后擦除是否被禁止，模块是否正常上报擦除次数已满状态；
3） 向EEPROM写入数据并生成校验信息，构造异常篡改、断电场景，检查模块是否可识别错误区块、正确维护逻辑块有效/失效标记；
4） 上电读取EEPROM所有块地址与状态，检查区块状态同步是否更新无误；
5） 对EEPROM各块执行读写、设置无效、擦除操作，断电重启检查有效区块数据是否完整、无效区块读取是否异常、擦除区域数据是否清空。
6） 分别读取闪存EEPROM抽象层的逻辑块RAM镜像与Flash 非易失存储副本，比对CRC 校验及块状态标识，检查抽象逻辑块内外数据是否一致。
安全车控操作系统中间件的存储栈测试规范预期结果如下：
1. 非易失性数据的存储管理功能测试预期结果如下：
1） 断电中断等异常时，数据恢复逻辑，检查数据有效标记、CRC校验结果与预期一致，多块并行访问无数据覆盖、错乱问题。
2）  FIFO 顺序执行、高优先级抢占调度逻辑正常，队列入队、出队、任务执行时序符合配置规则，无任务丢失、卡死、乱序执行问题。
1. 内存接口抽象功能测试预期结果如下：
1） 各模块数据相互隔离、互不覆盖，上层接口可无差别访问全部存储单元。
2） 虚拟地址可自动映射至对应物理存储模块，跨分段访问数据互不干扰。
3） 接口请求可精准转发对应硬件分区，各存储数据隔离无错乱。
1. 闪存EEPROM仿真测试预期结果如下：
1） 模块自动算出的存储地址不重叠、不越界，区块状态更新准确。
2） 有效块数据完整、无效区块无法读取、擦除区域数据清空。
3） 达到上限后擦除操作被拦截并反馈超限状态，无法继续擦除对应区块。
4） 模块可识别错误区块、正确维护逻辑块有效/失效标记。
5） 断电重启后数据完整，无缓存延迟丢失。
6） 擦写压力分散到多个扇区，无单个扇区过度磨损。
7） 逻辑块RAM运行副本与Flash介质持久化副本数据保持一致。
1. 闪存EEPROM抽象测试预期结果如下：
1） 断电重启后数据完整，无缓存延迟丢失;
2） 超限后擦除被禁止，模块正常上报擦除次数已满状态;
3） 模块可识别错误区块、正确维护逻辑块有效/失效标记;
4） 模块自动分配的存储地址连续无冲突，区块状态同步更新无误;
5） 断电重启后有效区块数据完整、无效区块读取异常、擦除区域数据清空。
6） 抽象逻辑块内外数据一致。
系统服务测试规范
安全车控操作系统中间件的系统服务测试规范应按照下列流程和要求依次进行：
1. 依次执行ECU启动、硬件复位、休眠、唤醒完整状态切换流程，监控中间件各模块与底层驱动程序的运行行为，验证ECU启动与唤醒阶段能够完整执行全部中间件、驱动初始化操作，复位及进入休眠阶段可有序完成对应模块与驱动的资源释放、反初始化处理，检查不存在初始化遗漏、反初始化不完全、资源未释放、模块卡死等异常现象。
1. 通过工具模拟各中间件模块不同运行状态并向上发送状态通知，检查ECU中间件状态调度中枢能否统一接收全部上报信号，验证调度中枢依据预设配置逻辑向各模块下发控制指令、驱动各中间件模块完成状态切换，多组不同模块状态组合重复测试，确认指令分发无遗漏、状态切换逻辑与预配置规则保持一致，不存在消息丢失、调度错乱、模块状态不匹配等异常问题。
安全车控操作系统中间件的系统系统服务测试规范预期结果如下： 
1. ECU启动、复位、休眠及唤醒过程中能够正确完成初始化和反初始化，不存在初始化遗漏、反初始化不完全、资源未释放、模块卡死等异常现象。
1. ECU中间件状态调度中枢能统一接收上报信号，可以正确下发控制指令，控制指令分发无遗漏、状态切换逻辑与预配置规则保持一致，不存在消息丢失、调度错乱、模块状态不匹配等异常问题。
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安全车控操作系统中间件的性能测试方法应按照下列流程和要求依次进行：
1. 通信响应时间测试方法如下： 
1） 使用测试工具记录ECU电源上电触发时间T1与总线捕获首帧CAN报文的时间T2，计算响应时间（响应时间= T2-T1）。重复进行上下电，测试至少10次，记录每次响应时间，取最大值作为测试结果。
注：上电触发时刻为电源端子上电沿时刻；总线捕获首帧时刻为ECU的CAN_H/CAN_L收发器引脚。
2） 使用高精度示波器/总线记录仪同步记录上电触发时刻与每条周期 CAN 报文发送时间，统计最晚发出周期报文的时间差，计算响应时间；
3） 使用以太网分析仪记录 ECU上电时刻与总线捕获首帧报文的时间差，计算响应时间。
1. 通信延迟时间测试方法如下： 
1） 使用测试工具分别连接网关ECU的两路CAN通道（假设为A、B通道），通过测试工具发送源CAN报文到A通道并记录发送时间T1，再通过测试工具监测B通道发送的目标CAN报文并记录接收时间T2，计算延迟（延迟 =T2-T1）。在典型总线负载条件下持续测试不少于30s，记录各帧转发延迟，取最大值作为测试结果 ；
2） 高精度测试设备同步抓取 CAN 报文接收时刻与信号 PDU 适配器获取数据的时刻。对比两组时间戳差值；
3） 使用以太网抓包设备记录报文抵达网口的时间，通过软件埋点记录应用层拿到报文数据的时刻，比对两组时间戳的差值； 
1. 同步时间测试方法如下： 
1） 使用测试工具采集主从节点同步后的全局时间戳，检测时间戳差值；
2） 使用高精度以太网测试仪同步采集主、从节点同步后的全局时间戳并对比，检测时间戳差值；
1. 使用测试工具长时间抓取各周期CAN时间同步报文，计算相邻报文发送周期并和配置周期对比； 
1. 通过总线记录仪同步采集UDS请求、响应报文的收发时间戳，计算诊断请求至发出首帧响应的时间差；
1. 通过总线记录仪抓取 ECU发出 0x78 报文的时间戳作为起始计时点，持续监听总线上该诊断请求对应的最终响应报文，记录最终响应报文的时刻，计算时间差；
1. 系统休眠状态下，发送唤醒报文，抓取唤醒报文时间戳，计算接收诊断请求到首帧报文的时间差；
1. 发送0x11（ECU复位）报文，记录复位请求接收时刻与复位后首条总线报文发送时刻，计算时间间隔；
1. 任务上下文环境下，MemAcc模块处理128 kbyte数据时，性能要求测试方法如下：
1） 在正常任务调度环境中触发指定参数的读操作，采集操作启动与执行完成的时间戳计算耗时；
2） 在正常任务调度环境中触发指定参数的写操作，采集操作启动与执行完成的时间戳计算耗时；
3） 在正常任务调度环境中触发指定块的擦除写操作，采集操作启动与执行完成的时间戳计算耗时；
安全车控操作系统中间件的性能测试预期结果如下： 
1. 通信响应时间测试预期结果如下： 
1） 上电至首帧CAN报文发出的时间不大于200ms。
2） 上电至所有周期型CAN报文至少发送一次的时间应不大于600ms；
3） 上电至首帧以太网时间同步Sync报文发出的时间应不大于750ms。
1. 通信延迟时间测试预期结果如下： 
1） 从CAN网络接收到报文并转发到目标CAN网络的延迟应不大于5ms
2） 从CAN网络接收报文至将该报文数据传递到信号与PDU适配器的时间延迟应不大于10μs；
3） 从以太网接口接收SOME/IP报文至应用层软件获取该报文数据的时间延迟应不大于10ms； 
1. 时间同步测试预期结果如下： 
1） CAN总线时间同步精度应小于1ms；
2） 以太网时间同步精度应小于1μs；
1. CAN报文的实际发送周期与配置周期的偏差率在±10%以内；
1. 从完整接收UDS诊断请求至发出首帧响应（肯定、否定或挂起响应0x78）的时间应不大于50ms；
1. 在发送否定响应码0x78（响应暂挂）后，至发出最终响应（肯定或否定）的最大等待时间应不大于5000ms。
1. 在休眠状态下被诊断请求唤醒后，从接收到诊断请求至发出首帧报文的时间应不大于600ms。
1. 从接收到UDS 0x11（ECU复位）请求至完成复位并重新发出首帧总线报文的时间应不大于500ms。
1. 任务上下文环境下，MemAcc模块处理128 kbyte数据时，性能要求测试预期结果如下：
1） 读取时间不大于810ms；
2） 写入时间不大于2800ms；
3） 擦除时间不大于330ms。
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安全等级要求符合性测试
安全车控操作系统中间件的功能安全等级测试规范应按照如下流程和要求依次进行：
a) 安全需求验证：审查测试用例对技术安全需求和软件安全需求的覆盖度与追溯性，确保所有安全需求均被验证。
b) 软件验证：
1） 软件单元测试：对安全车控操作系统中间件关键单元进行符合GB/T 34590要求的测试，重点包括需求覆盖、接口测试、故障注入测试等。
2） 软件集成测试：验证安全车控操作系统中间件各组件间的交互是否符合架构设计，重点关注接口、资源争用及安全机制的集成行为。
3） 嵌入式软件测试：在目标硬件或高保真仿真环境中，验证中间件在真实运行条件下的功能、时序和资源使用是否符合安全需求。
安全车控操作系统中间件的功能安全等级测试规范预期结果如下：
a) 安全需求全部验证完成且验证通过；
b) 依据验证计划定义的测试策略，所有级别的测试（单元、集成、嵌入式）应已执行完毕；测试过程中发现的所有缺陷均已记录、分析，并按照既定的安全生命周期流程进行解决与闭环，无影响安全目标达成的遗留缺陷；测试活动已达到验证计划中规定的需求覆盖率与结构覆盖率目标（如语句覆盖、分支覆盖，其目标值需符合对应ASIL等级要求）；提供完整的、可审计的测试记录、报告和追溯链，足以证明安全车控操作系统中间件满足其声明的ASIL等级要求。
通信安全机制测试规范
安全车控操作系统中间件的通信安全机制测试方法为：
当发送方发送通信请求后，构造含错误序列号、错误CRC、非法ID的报文下发至接收端，检查是否向应用层反馈检验失败结果并上报故障信息；
安全车控操作系统中间件的通信安全机制测试预期结果如下：
向应用层反馈检验失败结果并上报故障信息。
存储安全机制测试规范
安全车控操作系统中间件的存储安全机制测试规范应按照如下流程和要求依次进行：
1. 将错误的CRC值写入存储区，读取数据后触发完整性校验流程，检查系统是否可识别数据异常并输出校验失败结果；
cw) 将关键数据配置为冗余存储，破坏其中一组冗余存储副本，读取目标关键数据并观测系统数据加载逻辑，检查系统是否能从正常副本恢复数据、输出完整有效数据。
cx) 应支持存储数据块写保护功能的测试方法如下：
1） 对存储区域执行数据写入操作后，尝试发起修改、覆写指令，检查是否可以再次修改；
2） 按预设配置开启存储区静态写保护，下发数据写入指令尝试覆写，检查系统是否拦截全部写入请求，存储数据是否无变化；
3） 程序运行时调用锁定接口开启动态写保护，下发写入指令尝试修改数据，检查系统是否拦截全部写入请求，存储数据是否无变化；
cy) 分别配置多组不同校验长度参数执行存储写入操作，写入完成后自动回读比对数据，检查数据是否能正常完成回读校验；
cz) 注入存储读写异常故障，观察系统是否按照预设重试次数自动重复执行读写操作；
da) 上电后核对全部配置数据是否完整加载，模拟正常下电批量写操作后在上电，读取存储校验缓存数据是否全部写入；
db) 存储过程中注入故障，观察是否根据故障严重程度进入安全状态并上报故障；
安全车控操作系统中间件的存储安全机制测试规范预期结果如下：
1. 构造篡改后的存储数据并写入存储区，读取数据后触发完整性校验流程，系统可识别数据异常并输出校验失败结果；
1. 将关键数据配置为冗余存储，破坏其中一组冗余存储副本，读取目标关键数据并观测系统数据加载逻辑，系统可从正常副本恢复数据、输出完整有效数据。
1. 应支持存储数据块写保护功能的预期结果如下：
1） 对存储区域执行数据写入操作后，尝试发起修改、覆写指令，不可以再次修改。
2） 按预设配置开启存储区静态写保护，下发数据写入指令尝试覆写，系统拦截全部写入请求，存储数据无变化；
3） 程序运行时调用锁定接口开启动态写保护，下发写入指令尝试修改数据，系统拦截全部写入请求，存储数据无变化；
1. 分别配置多组不同校验长度参数执行存储写入操作，写入完成后自动回读比对数据，数据能正常完成回读校验；
1. 注入存储读写异常故障，观察系统按照预设重试次数自动重复执行读写操作；
1. 上电后核对全部配置数据是否完整加载，模拟正常下电操作后读取存储校验缓存数据全部写入。
1. 存储过程中注入故障，系统根据故障严重程度进入安全状态并上报故障。
RAM测试机制测试规范
安全车控操作系统中间件的RAM测试机制测试规范应按照如下流程和要求依次进行：
1. 分别构造非法入参、未初始化状态、故障存储单元、超长测试时长等场景执行RAM测试，检查系统是否可完成对应得检查并触发告警/异常处理逻辑；
1. 构造RAM故障触发测试流程，检查系统是否在故障检出后依据故障严重等级切换至对应安全状态、开展故障处置、上报故障信息。
安全车控操作系统中间件的RAM测试机制测试规范预期结果如下：
1. 系统可完成对应的检查并触发告警/异常处理逻辑；
1. 系统在故障检出后依据故障严重等级切换至对应安全状态、开展故障处置、上报故障信息。
Flash测试机制测试规范
安全车控操作系统中间件的Flash测试机制测试规范应按照如下流程和要求依次进行：
1. 分别构造非法入参、未初始化状态、故障存储单元、超长测试时长等场景执行Flash测试，检查系统是否可完成对应得检查并触发告警/异常处理逻辑；
1. 构造Flash故障触发测试流程，检查系统是否在故障检出后依据故障严重等级切换至对应安全状态、开展故障处置、上报故障信息。
安全车控操作系统中间件的Flash测试机制测试规范预期结果如下：
1. 系统可完成对应的检查并触发告警/异常处理逻辑；
1. 系统在故障检出后依据故障严重等级切换至对应安全状态、开展故障处置、上报故障信息。
看门狗管理机制测试规范
安全车控操作系统中间件的看门狗管理机制测试规范应按照如下流程和要求依次进行：
1. 使 ECU 正常运行，观测软件Alive 周期性监控任务按预设周期定时上报心跳信号，记录心跳周期、状态标识输出时序。人为制造任务阻塞、软件卡顿故障，检查Alive机制超时后可准确识别软件失活并触发预设安全处置逻辑，无漏检、误报情况。
1. 配置各异步任务预设执行截止时限，随机触发各类非周期任务，记录任务实际执行时长，校验 Deadline 监控可实时比对运行耗时与阈值。人为拉长任务处理流程使其超出设定时限，验证监控机制能及时捕获超时事件并触发对应故障上报、安全保护逻辑，不存在超时漏判、正常任务误告警问题。
1. 按设计预设程序正常执行路径，遍历全部业务流程分支运行，核查Logic程序流监控可完整记录各执行节点跳转顺序，匹配标准流程校验规则。人为篡改代码分支、制造异常跳转或跳过关键执行步骤，验证程序流监控能够快速识别非法流程偏差，及时上报程序流故障并执行预设安全管控动作，无漏识别、误告警现象。
安全车控操作系统中间件的看门狗管理机制测试规范预期结果如下：
1. 软件按预设周期定时上报心跳信号，制造故障后，Alive机制超时后可准确识别软件失活并        触发预设安全处置逻辑，无漏检、误报情况；
1. Deadline监控可实时比对运行耗时与阈值，拉长任务处理流程后，软件触发对应故障上报、安全保护逻辑，不存在超时漏判、正常任务误告警问题。
1. Logic程序流监控可完整记录各执行节点跳转顺序，人为篡改后程序流监控能够快速识别非法流程偏差，及时上报程序流故障并执行预设安全管控动作，无漏识别、误告警现象。
内存保护机制测试规范
安全车控操作系统中间件的内存保护机制测试方法应按照下列流程和要求进行：
部署不同ASIL等级的车控中间件模块，配置分区式内存保护隔离策略，正常调度各等级模块交替运行，校验高、低功能安全等级模块之间内存地址互不越界访问；主动构造低等级模块非法读写高等级模块内存、缓冲区溢出、指针越权等异常场景，验证内存保护机制可实时阻断跨等级非法内存操作，同步上报内存访问故障并触发安全隔离处置，无高安全域数据被篡改、模块相互干扰问题。
安全车控操作系统中间件的内存保护机制测试预期结果如下：
高、低功能安全等级模块之间内存地址互不越界访问；构造异常场景后内存保护机制可实时阻断跨等级非法内存操作，同步上报内存访问故障并触发安全隔离处置，无高安全域数据被篡改、模块相互干扰问题。
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密码服务测试规范
安全车控操作系统中间件的密码服务测试规范应按照如下流程和要求依次进行：
1. 检查系统是否提供加密服务和密钥管理服务；
1. 检查是否通过安全环境进行密钥管理； 
1. 模拟安全环境中的各类外部威胁激励，执行加密运算、密钥派生流程，验证关键过程不受外部接口非法输入干扰；核查安全环境假设与防护措施的匹配性，确认加密、密钥派生关键环节是否可抵御安全环境识别出的威胁场景；
1. [bookmark: _T1649433714_577998953]验证使用的随机数是否符合GM/T 0005—2021随机数相关标准,检查随机数生成器安全且经过检测；
1. 模拟安全环境识别出的外部干扰、恶意输入等威胁激励，执行密钥处理与密码算法运算，检查运算过程不受外部环境恶意行为影响。 核查防护措施与安全环境威胁清单的对应关系，确认密钥、密码运算环节是否已覆盖安全环境所识别的相关攻击风险。
1. 对关键文件或数据（如密钥配置文件）直接访问，验证文件是否为加密保存； 
1. 对数据或数据分区进行加密,直接访问数据或数据分区；对关键的数据分区进行排查，验证是否进行加密和完整性保护； 
1. 验证调用者的加解密算法范围的限制机制是否有效，检查系统是否使用了低安全的加解密 
算法；
1. 验证调用者的加解密操作可使用的密钥范围的限制机制是否有效； 
1. 检查应用程序升级时是否进行完整性校验； 
1. 检查驱动程序下载安装时是否进行完整性校验。
安全车控操作系统中间件的密码服务测试规范预期结果如下：
1. 系统提供统一的加密服务和密钥管理服务；
1. 密钥管理在安全环境中进行； 
1. 基于安全环境对主密钥运算、密钥派生关键过程进行保护；关键过程不受外部接口非法输入干扰，加密、密钥派生关键环节可抵御安全环境识别出的威胁场景；
1. 随机数符合标准,随机数生成器均安全、已验证,且符合GM/T 0005—2021的要求；
1. 运算过程不受外部环境恶意行为影响，密钥、密码运算环节已覆盖安全环境所识别的相关攻击风险。
1. 关键的文件或数据(如密码配置文件)显示密文或无法直接访问；
1. 加密数据分区显示密文或无法直接访问，全部关键数据分区进行了加密和完整性保护； 
1. 调用者的加解密算法范围的限制机制有效，使用的加解密算法均安全、已验证； 
1. 调用者的加解密操作可使用的密钥范围的限制机制有效；
1. 检查应用程序升级时进行完整性校验；
1. 驱动程序下载安装时进行完整性校验。
身份和访问权限控制测试规范
安全车控操作系统中间件的身份和访问权限控制测试规范应按照如下流程和要求依次进行：
1. 验证系统使用伪造证书是否可以正常启动及运行；
1. 检查是否对设备证书、根证书的安全存储； 
1. 验证有效期逾期的设备证书是否成功验签；
1. 检查是否有对证书状态运维管理功能(如证书状态查询、日志)；
1. 当证书更新失败时，现有有效证书是否能正常使用；
1. 检查是否提供证书校验机制；
1. 验证安全接入服务功能；
1. 验证是否具有接口访问控制功能；
1. 验证以非授权用户权限是否可以访问、修改存储的设备证书和根证书。
安全车控操作系统中间件的身份和访问权限控制测试规范预期结果如下：
1. 测试系统使用伪造证书不可以正常启动；
1. 设备证书、根证书采用安全存储； 
1. 当有效期逾期，设备证书失效； 
1. 有对证书状态运维管理功能；
1. 当证书更新失败时，现有有效证书可以正常使用； 
1. 提供证书校验机制； 
1. 安全接入服务功能正确；
1. 具有接口访问控制功能； 
1. 非授权用户权限无法访问、修改存储的设备证书和根证书。
协议栈安全测试规范
安全车控操作系统中间件的协议栈安全测试方法应按照下列流程和要求进行：
核查被测系统的报文检查规则,验证被测操作系统是否对TCP/IP协议报文进行检查。
安全车控操作系统中间件的协议栈安全测试预期结果如下：
被测系统存在对TCP/IP协议报文检查的规则。
网络访问控制列表测试规范
安全车控操作系统中间件的网络访问控制列表测试方法为通过验证厂商提交主机内部通信方案及通信矩阵样例，是否满足GB 44495-2024中对访问控制的功能要求。
安全车控操作系统中间件的网络访问控制列表测试预期结果：厂商所提交相关内容满足GB 44495-2024中对访问控制的功能要求。
安全通信协议测试规范
安全车控操作系统中间件安全通信协议的测试方法为通过验证厂商提交与测试主机通信的车辆生产企业云平台及通信协议是否满足GB 44495-2024中对远程访问点的安全技术要求。
安全车控操作系统中间件安全通信协议测试预期结果：厂商所提交相关内容满足GB 44495-2024中对远程访问点的安全技术要求。
升级安全测试规范
安全车控操作系统中间件软件升级安全测试方法为通过验证厂商提交与测试主机通信的车辆生产企业云平台、通信协议及软件升级的方式及工具是否满足GB 44496-2024中对软件升级安全的安全技术要求。
安全车控操作系统中间件软件升级安全测试预期结果：厂商所提交相关内容满足GB 44496-2024中对软件升级安全的安全技术要求。
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