附件4：
中汽协会《安全车控操作系统中间件技术要求及测试规范》团体标准编制说明

1、 工作简要过程
（1） 任务来源
安全车控操作系统是支撑智能汽车动力、底盘、车身等经典控制域安全可靠运行的核心数字底座，对整车控制的实时响应、运行可靠及功能安全起决定性作用。尽管智能驾驶技术持续迭代演进，车辆驱动、制动与转向等关键执行的闭环控制，当前仍依托安全车控操作系统实现安全兜底。安全车控操作系统中间件作为硬件平台与应用软件之间的关键衔接层，直接承载通信交互、存储管理、诊断管理、网络管理、系统调度等核心运行时服务，是保障整车控制链路安全可靠的基础支撑。
安全车控场景对中间件的实时性、可靠性、故障隔离能力、数据安全能力和功能安全能力要求严苛。中间件作为应用与硬件之间的关键软件层，其实现质量直接影响整车控制链路的响应速度、容错能力、故障处置和安全状态迁移。缺乏统一的中间件技术规范与测试标准，容易造成不同项目、不同供应商中间件实现参差不齐、性能不可控、验证口径不统一，不仅增加整车集成和测试认证成本，也不利于车控软件标准化、平台化、产业化发展。
因此，亟需制定统一的《安全车控操作系统中间件技术要求及测试规范》，统一安全车控操作系统中间件的总体架构、功能技术指标、性能要求、安全机制及标准化测试验证体系，填补安全车控操作系统中间件标准空白，规范多供应商中间件开发和验证口径，提升中间件产品的可移植性、互操作性和可测试性，支撑国产安全车控软件体系规范化建设。本标准来源于中国汽车工业协会团体标准立项计划，文件号中汽协函字〔2026〕007号。
（2） 主要起草单位及任务分工
	公司类型
	公司名称
	总体职责

	操作系统供应商
	普华基础软件股份有限公司
	标准牵头单位，负责标准的立项、起草、修改和报批

	检测机构
	上海机动车检测认证技术研究中心有限公司
	标准联合牵头单位，负责标准的立项、起草、修改和报批

	主机厂
	中国重型汽车集团有限公司
	标准参与单位，中间件技术需求定义、标准规范制定、应用场景验证

	
	中国第一汽车集团有限公司
	

	
	北京汽车研究总院有限公司
	

	
	东风汽车集团有限公司研发总院
	

	Tier1
	上海丰蕾信息科技有限公司
	标准的参与单位，中间件集成应用、标准规范验证

	
	国汽智控（北京）科技有限公司
	

	
	北京英创汇智汽车技术有限公司
	

	芯片厂商
	黑芝麻智能科技有限公司
	标准的参与单位，技术规范制定、标准验证

	
	湖北芯擎科技股份有限公司
	

	
	紫光同芯微电子有限公司
	


（3） 标准研讨情况
2025年12月，完成《安全车控操作系统中间件技术要求及测试规范》立项评审，明确了标准编制方向、技术路线和总体框架。
2026年1月—3月，根据中国汽车工业协会下达的团体标准立项计划，正式组建标准起草工作组，确定牵头单位、联合牵头单位及参与单位职责分工，启动标准研制工作。
2026年4月—6月，起草工作组开展标准草案编制与完善，完成通用技术要求、功能安全要求、信息安全要求等核心技术内容编制，并同步建立与技术要求相对应的测试规范，形成标准草案初稿。
2026年7月，标准起草工作组组织内部征求意见，各起草单位围绕术语和定义、标准规范性、通信协议栈、存储协议栈、信息安全等方面提出书面修改意见。
2026年8月，起草工作组对反馈意见进行逐条梳理和分析，重点围绕标准范围、术语和定义、通信协议栈、存储协议栈、信息安全等议题开展专题研讨与技术论证，并据此对标准草案进行多轮修改完善。
2026年9月，起草工作组根据研讨结论形成征求意见处理意见，逐条落实修改内容，经完善后形成标准征求意见稿，提交中国汽车工业协会进入征求意见程序。
二、标准编制原则和主要内容
本标准编制原则，主要考虑以下关键因素：
（一）继承性。标准充分衔接GB/T 47351—2026《智能网联汽车 车控操作系统技术要求及试验方法》关于车控操作系统、安全车控操作系统及系统软件的界定，继承GB/T 34590.6—2022、GB/T 34590.8—2022的功能安全开发与支持过程要求，并参考 GB/T 46194—2025《道路车辆 信息安全工程》的信息安全工程方法。中间件的功能边界与GB/T 47351—2026保持协调，重点落在通信协议栈、诊断协议栈、存储协议栈和系统服务等系统软件能力，不与内核、虚拟化管理及上层功能软件、应用软件重复要求。
（二）创新性。针对安全车控操作系统“高实时、高可靠、强安全、可验证”的特点，标准在中间件层面系统定义了功能要求、性能要求、功能安全机制和信息安全机制，并建立“技术要求—测试方法—预期结果”一一对应的验证体系。功能安全方面覆盖端到端通信保护、存储安全、RAM/Flash自检、看门狗管理和内存保护；信息安全方面覆盖密码服务、身份与访问权限控制、协议栈安全、网络访问控制、安全通信和升级安全支撑能力，填补了安全车控操作系统中间件领域标准空白。
（三）可操作性。标准第8章对各项技术条款配套规定测试环境、测试工具、测试步骤、预期结果和判定方法，性能指标明确测量基准与等效测量条件，安全机制明确故障注入和验证路径。安全车控操作系统中间件研发人员可依据标准开展中间件开发、配置、集成和调优；测试人员可依据标准开展功能验证、性能测试、功能安全测试和信息安全测试，统一多团队、多供应商的实施口径。
本标准的主要技术内容包括：
（一）通用技术要求。功能要求涵盖通信协议栈、诊断协议栈、存储协议栈和系统服务，规定信号与PDU 适配、PDU收发与路由、诊断事件与传输管理、非易失性数据存储、Flash EEPROM仿真/抽象、ECU状态管理及模块状态调度等要求。性能要求规定上电至首帧CAN报文、周期CAN报文首发、以太网时间同步报文首发时间，CAN网关转发、CAN信号解析、SOME/IP数据获取延迟，CAN/以太网时间同步精度，周期报文偏差率，UDS首帧响应、0x78暂挂、休眠唤醒、ECU复位时间，以及MemAcc模块128kbyte数据读、写、擦除时间。
（二）功能安全要求。规定中间件应满足GB/T 34590.6和GB/T 34590.8的要求，最高可支持ASIL D；明确端到端通信保护、存储完整性校验与冗余恢复、写保护、写后回读、读写重试，RAM/Flash自检，看门狗Alive、Deadline、Logic监控，以及不同ASIL等级软件分区隔离和访问权限控制等机制。
（三）信息安全要求。规定密码服务与密钥管理、随机数、关键数据加密存储与完整性保护、算法与密钥范围限制、证书验证与访问权限控制、TCP/IP报文检查，以及网络访问控制列表、安全通信协议和升级安全等支撑能力，与GB/T 46194—2025及GB 44495—2024、GB 44496—2024的相关要求衔接。
（四）测试规范。针对通用技术要求、功能安全要求和信息安全要求，统一规定测试环境、测试工具、测试步骤和预期结果，覆盖通信栈、诊断栈、存储栈、系统服务的功能测试，通信响应、延迟、同步、诊断和存储等的性能测试，通信、存储、RAM/Flash、看门狗、内存保护等功能安全机制的测试，以及密码服务、身份访问、协议栈安全、网络访问控制、安全通信和升级安全等机制的信息安全测试。
三、采用国际标准和国外先进标准情况
本标准在制定过程中系统参考了车控操作系统及安全相关国际标准，作为标准的技术依据。
ISO 26262《道路车辆 功能安全》：ISO 26262是汽车行业功能安全核心标准，规定汽车电子电气系统全生命周期功能安全要求。本标准功能安全要求部分参照ISO 26262的原则与方法，结合GB/T 34590.6、GB/T 34590.8落实到中间件层面，形成通信保护、存储安全、RAM/Flash自检、看门狗管理和内存保护等机制要求及对应测试方法。
ISO/SAE 21434《道路车辆 网络安全工程》：ISO/SAE 21434规定车辆电子电气系统从概念、开发、生产、运营到报废全过程的网络安全风险管理要求。本标准信息安全要求参照其安全工程理念，将密码服务、身份和访问权限控制、协议栈安全、安全通信和升级安全支撑能力纳入中间件要求，并与GB/T 46194—2025保持协调。
AUTOSAR方法论与车载软件规范：本标准通信、诊断、存储和系统服务内容参考Classic AUTOSAR在COM、PduR、DEM/Dcm、NVM、MemIf、Fee/Ea、EcuM/BswM以及E2E保护等方面的成熟工程方法，同时结合国内安全车控操作系统中间件产品形态和验证需求进行适应性裁剪与扩展，不直接照搬特定实现。
GB/T 47351—2026《智能网联汽车 车控操作系统技术要求及试验方法》：本标准术语、范围和技术边界与GB/T 47351—2026保持一致，并在其安全车控操作系统框架下，对中间件的功能、性能、安全和测试验证提出更细化的要求，确保中间件标准与车控操作系统国家标准协调一致。
本标准在继承国际先进标准和行业工程实践的基础上，结合我国安全车控操作系统中间件产业发展需求，首次系统性地制定中间件技术要求与测试规范体系，填补国内安全车控操作系统中间件标准空白。
四、主要关键指标及试验验证情况
本标准规定了安全车控操作系统中间件的功能要求、性能要求、功能安全要求和信息安全要求。标准主要技术指标经起草单位在中间件产品开发和多平台适配过程中进行验证，验证对象覆盖典型汽车电子控制单元和车载计算平台，验证内容包括功能测试、性能测试、功能安全测试和信息安全测试。
在关键性能指标方面，标准对上电启动、通信转发、信号处理、以太网服务访问、时间同步、诊断响应、休眠唤醒、ECU复位和存储访问进行了统一约束。在功能安全方面，中间件按GB/T 34590.6和GB/T 34590.8的方法建立并验证通信端到端保护、存储完整性/冗余/写保护、RAM/Flash自检、看门狗Alive/Deadline/Logic监控和内存分区保护机制。验证中对错误序列号、错误CRC、非法ID报文，存储篡改、副本损坏、写保护违规、RAM/Flash 故障注入、任务阻塞、超时和越界访问等场景进行测试，检查应用反馈、故障上报、安全状态迁移和恢复处置是否符合要求。在信息安全方面，验证覆盖密钥管理与安全环境使用、随机数质量、关键数据加密与完整性保护、算法和密钥范围限制、证书验证与更新回退、接口黑白名单、TCP/IP报文检查、网络访问控制支撑、安全通信支撑和升级完整性保护等内容，确保中间件具备支撑整车信息安全方案实现的基础能力。
在试验验证方面，标准第8章规定了测试环境、测试工具、测试条件、测试流程和预期判定结果，针对功能、性能、功能安全、信息安全等关键测试项，明确了测试环境搭建、工具选型、操作流程和结果评判要求，覆盖多种应用工况。测试内容体系完整、流程清晰、可复现性强，可直接指导测试人员开展规范化、统一化的验证试验，有效解决测试方法不统一、判定标准不一致、试验结果不可比对的问题，全面保障安全车控操作系统中间件测试工作的规范性、准确性与可信度。
五、与现行法律、法规和政策及相关标准的协调性
本标准与现行法律、法规和政策无冲突。
本标准在技术内容上与现行国家标准保持协调一致：
GB/T 47351—2026《智能网联汽车 车控操作系统技术要求及试验方法》：本标准术语、范围、系统软件边界和安全车控操作系统定位与GB/T 47351—2026保持一致，中间件功能、性能、安全要求作为该项国家标准的细化和落地。
GB/T 34590.6—2022、GB/T 34590.8—2022《道路车辆 功能安全》：本标准功能安全要求充分遵循GB/T 34590系列标准关于软件产品开发和支持过程的原则与方法，相关要求与GB/T 34590.6、GB/T 34590.8保持一致。
GB/T 46194—2025《道路车辆 信息安全工程》：本标准信息安全要求与GB/T 46194—2025的网络安全工程方法保持协调，覆盖密码服务、身份访问控制、协议栈安全和升级安全支撑等中间件相关能力。
GM/T 0005—2021《随机性检测规范》：本标准密码服务中关于随机数的要求与GM/T 0005—2021保持协调。
ISO 15765-2、ISO 13400-2：本标准诊断传输协议适配与ISO 15765-2、ISO 13400-2 的传输协议和网络层服务要求保持协调。
此外，本标准网络访问控制列表、安全通信协议和升级安全等内容与GB 44495—2024《汽车整车信息安全技术要求》、GB 44496—2024《汽车软件升级通用技术要求》相关条款进行衔接。标准表述限定为安全车控操作系统中间件提供安全机制和验证证据，整车级合规仍由车辆生产企业结合整车电子电气架构、诊断链路和升级流程整体实现，不将整车标准符合性责任单独转移至中间件产品。
六、贯彻标准的要求和措施建议
本标准不直接涉及汽车安全、人身健康、国家安全、生态环境安全，主要是规范安全车控操作系统中间件的技术要求和测试规范，建议为推荐性标准。
为有效推动本标准的贯彻实施，提出以下措施建议：
（一）建立标准推广与产业协作机制：建议联合操作系统供应商、芯片厂商、主机厂、Tier1、检测机构和行业组织，形成标准推广与实施协作机制，系统开展标准宣贯、技术培训和实施指导，提升产业链各方对功能边界、性能口径、安全机制和测试方法的一致理解。
（二）推动标准在产业化项目中的应用：鼓励整车制造商和系统供应商在新车型开发及平台化项目中，将本标准作为安全车控操作系统中间件选型、开发、集成和验收依据，鼓励中间件供应商依据本标准形成产品规格说明、配置基线和验证报告。
（三）建设标准符合性测试能力：建议由检测机构和产业联盟联合开发标准符合性测试用例库和测试套件，统一测试环境、测量基准、判据口径和报告模板，为产品符合性评价、主机厂准入验证和第三方检测提供支撑。
（四）持续构建安全车控操作系统标准体系：本标准作为安全车控操作系统领域的基础性标准，后续应与安全车控操作系统内核、功能软件、配置指南、评价指南等标准协同推进，形成系列标准，为行业提供从设计、开发、集成到测试验证的全链条标准化支撑。
7、 其他需要说明的事项
无。
