

T/XXX XXXX-2026

车网融合信息安全技术规范
第1部分：总则
Technical Specification for Cybersecurity of Vehicular-Grid Integration
Part 1：General


（征求意见稿）
[bookmark: CMPLSH_DATE]     
[bookmark: PLSH_DATE_Y][bookmark: PLSH_DATE_M][bookmark: PLSH_DATE_D]2026 - XX - XX发布
[bookmark: CROT_DATE_Y][bookmark: CROT_DATE_M][bookmark: CROT_DATE_D]2026 - XX - XX实施
[bookmark: _Hlk26473981]团体标准
[bookmark: 文字1][bookmark: NSTD_CODE_F][bookmark: NSTD_CODE_B]T/XXX XXXX—2026
[bookmark: OSTD_CODE]     










目次
前言	3
引言	4
1 范围	5
2 规范性引用文件	5
3 术语和定义、缩略语	5
3.1 术语和定义	5
3.2 缩略语	7
3 总体要求	7
4.1 主体对象	7
4.2 体系架构	7
4 总体安全要求	7
5.1 一般安全要求	7
5.2 核心安全要求	8
5.3 安全审计与应急响应要求	8
5.4 安全目标	8
5 安全测试要求	9
6.1 测试对象与流程	9
6.2 安全基线测试要求	9
6.3 核心安全测试要求	9
6.4 安全审计与应急响应测试	9
6.5 安全目标验证要求	10
附录A （规范性） 具体安全测试项	11










[bookmark: _Toc170488809][bookmark: _Toc229755923]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是《车网融合信息安全技术规范》的第1部分。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国汽车工业协会提出并归口。
本文件起草单位： 
本文件主要起草人： 

















[bookmark: _Toc229755924]引言
车网融合是指新能源汽车通过充换电设施与供电网络相连，构建新能源汽车与供电网络之间的能量流和信息流双向互动体系，将电动汽车动力电池作为可控负荷或移动储能单元，为新型电力系统高效经济运行提供重要支撑。
车网融合信息安全体系涵盖充换电基础设施、基础设施运营商平台、运营商平台、第三方服务及管理平台、虚拟电厂聚合平台、电网调度平台六大关键环节，防护范畴涉及平台信息安全与终端设施信息安全两个维度。车网融合信息安全技术规范对数据传输信息安全、应用终端信息安全、虚拟电厂聚合平台、放电信息交换等进行了统一的规范，拟由5个部分构成。
—第1部分：总则。提出车网融合的体系架构，并对安全审计、安全测试提出总体要求。
—第2部分：数据传输安全。规范平台间以及平台与基础设施之间的认证安全、数据安全与通信安全。
—第3部分：应用与终端安全。规范平台侧系统应用安全，规范终端侧设施安全。
—第4部分：虚拟电厂聚合平台。规范电网侧与运营商平台之间交互的虚拟电厂聚合平台的信息安全要求。
—第5部分：放电信息交换规范。规范充换电设备与充换电运营平台在放电过程中的信息交互流程和功能要求。













车网融合信息安全技术规范
第1部分：总则
1　 [bookmark: _Toc229755925]范围
本文件规定了车网融合中的信息安全技术要求，包括身份认证与访问控制、数据安全、通信安全、应用安全、接口安全、终端设施安全等方面的技术要求。
本文件适用于电网、电网调度平台、虚拟电厂聚合平台、运营商平台、第三方服务及管理信息平台、基础设施运营商平台、充换电基础设施等在车网融合过程中涉及的信息安全领域。旨在指导各方在车网融合场景下，保障信息安全，促进产业健康发展。
2　 [bookmark: _Toc165187946][bookmark: _Toc195607268][bookmark: _Toc936][bookmark: _Toc204608982][bookmark: _Toc19330][bookmark: _Toc140605314][bookmark: _Toc209620462][bookmark: _Toc214521820][bookmark: _Toc229755926]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18487.1—2023 电动汽车传导充电系统 第1部分：通用要求
GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求
GB/T 25069—2022 信息安全技术 术语
GB/T 27930—2023 非车载传导式充电机与电动汽车之间的数字通信协议
GB/T 29317—2021 电动汽车充换电设施术语
GB/T 31167—2023 信息安全技术 云计算服务安全指南
GB/T 31168—2023 信息安全技术 云计算服务安全能力要求
GB/T 33590.2—2017 智能电网调度控制系统技术规范 第2部分：术语
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 41578—2022 电动汽车充电系统信息安全技术要求及试验方法 
GB/T 44130.1—2024 电动汽车充换电服务信息交换 第1部分：总则
GB/T 44130.2—2025 电动汽车充换电服务信息交换 第2部分：公共信息交换规范
GB/T 44130.5—2025 电动汽车充换电服务信息交换 第5部分：数据传输及安全
GB 44495—2024 汽车整车信息安全技术要求
3　 [bookmark: _Toc292616636][bookmark: _Toc85149089][bookmark: _Toc17196][bookmark: _Toc292870413][bookmark: _Toc13715][bookmark: _Toc316725138][bookmark: _Toc165187948][bookmark: _Toc292651351][bookmark: _Toc140605316][bookmark: _Toc626][bookmark: _Toc204608983][bookmark: _Toc292870349][bookmark: _Toc24938][bookmark: _Toc292789531][bookmark: _Toc195607269][bookmark: _Toc209620463][bookmark: _Toc214521821][bookmark: _Toc229755927]术语和定义、缩略语
[bookmark: _Toc229755928]3.1 术语和定义
GB/T 29317—2021、GB/T 25069—2022、GB/T 44130.1—2024界定的以及下列术语和定义适用于本文件。
3.1.1 
车网融合 vehicular-grid integration
指电动汽车与电网之间开展能量与信息的双向交互，包括但不限于电网调度平台、虚拟电厂聚合平台、运营商平台、基础设施运营商平台以及关联的第三方充换电服务平台和第三方信息管理平台等技术的集成与优化。
3.1.2 
信息安全 information security
对信息的保密性、完整性和可用性的保持。
[来源：GB/T 25069—2022,3.673]
3.1.3 
电网调度平台 grid dispatching and control platform
面向智能电网调度生产业务的自动化系统，对电网运行监视、操作控制、安全分析、计划编制、辅助决策、调度管理等业务提供技术支持。
[来源：GB/T 33590.2—2017，2.18]
3.1.4 
虚拟电厂聚合平台 vpp aggregation platform
连接电网调度平台与运营商平台，为负荷聚合商实施聚合响应、交易等业务提供技术支撑的系统。
注：简称“聚合平台”。
3.1.5 
充换电服务平台 charging and battery swap service platform
对电动汽车信息及电动汽车基础设施信息进行采集、处理和运行管理，向用户提供充换电服务、业务管理及信息服务功能的支撑系统。
注：简称“运营商平台”。
[来源：GB/T 44130.1—2024，3.3.2]
3.1.6 
第三方服务及管理平台 third-party service and management platform
与电动汽车充换电服务平台进行信息交换的独立运行平台，是以第三方的角色为客户提供系列的专业性服务的平台，也是政府管理监督信息服务平台等。
注：第三方服务及管理平台包括第三方充换电服务平台和第三方管理信息平台。
[来源：GB/T 44130.1—2024，3.11]
3.1.7 
第三方充换电服务平台 third-party charging services platform
与电动汽车充换电服务平台进行信息交换的独立运行平台，为电动汽车用户提供系列的综合性专业服务的信息系统。
注：简称“第三方服务平台”。
[来源：GB/T 44130.1—2024，3.11.1]
3.1.8 
第三方管理信息平台 third-party management platform
与电动汽车充换电服务平台进行信息交换的独立运行平台，为政府和行业管理提供监督、评价和推广等功能的信息服务系统。
[来源：GB/T 44130.1—2024，3.11.2]
3.1.9 
基础设施运营商平台 charge station operator platform
为基础设施运营商提供充换电设施服务管理的平台。
[来源：GB/T 44130.2—2025，3.1]
3.1.10 
电动汽车充换电基础设施 electric vehicle charging service infrastructure
对电动汽车及用户提供系列服务所需提供支持的充换电设备、配套设备、配电关联设备以及地锁、道闸等停车服务设备。
注：简称“充换电基础设施”。
[来源：GB/T 44130.1—2024，3.3.1]
[bookmark: _Toc229755929]3.2 缩略语
下列缩略语适用于本文件。

TLS：传输层安全协议（Transport Layer Security）
VPN：虚拟专用网络（Virtual Private Network）
VPP：虚拟电厂（Virtual Power Plant）
4　 [bookmark: _Toc204608984][bookmark: _Toc195607270][bookmark: _Toc209620464][bookmark: _Toc214521822][bookmark: _Toc229755930]总体要求
[bookmark: _Toc209620465][bookmark: _Toc214521823][bookmark: _Toc229755931]4.1 主体对象
车网融合信息安全体系的主体对象为车网互动业务链条中的各类平台及系统，包括但不限于电网调度平台、虚拟电厂聚合平台、运营商平台、第三方服务及管理平台、基础设施运营商平台，以及上述平台与充换电基础设施之间的信息交互过程。防护范畴涵盖平台信息安全与终端设施信息安全两个维度。
[bookmark: _Toc229755932]4.2 体系架构
平台间或平台与设施之间的信息安全应符合身份认证、数据防护、通信加密的要求，以实现身份真实、数据防篡改、行为可核查、服务可用的目标。车网融合体系架构见图1：
[image: ]
[bookmark: _Toc209620466]图1 车网融合体系架构图
5　 [bookmark: _Toc229755933]总体安全要求
[bookmark: _Toc209620475][bookmark: _Toc212214831][bookmark: _Toc214521829][bookmark: _Toc229755934]5.1 一般安全要求
平台间及平台与设施间信息交互应遵循安全基线：
1) 认证安全：平台间认证应基于数字证书或硬件加密模块实现双向身份认证，不应仅依赖用户名/口令；多因子认证适用于运维人员访问场景。
2) 数据安全：覆盖数据分类分级、加密存储、访问控制、脱敏处理及全生命周期防护。
3) 通信安全：采用TLS、VPN等通道加密技术，保障传输机密性与抗重放攻击能力。
[bookmark: _Toc229755935]5.2 核心安全要求
重点关注车网融合相关的应用安全和终端安全：
1) 应用安全：确保应用系统交互的接口安全，保障应用部署、升级、运维全周期安全。
2) 终端安全：在固件安全和物理安全的基础上，确保升级过程、硬件加密及加密传输过程中的信息安全。
[bookmark: _Toc1672874059][bookmark: _Toc2013745936][bookmark: _Toc1135811460][bookmark: _Toc229755936]5.3 安全审计与应急响应要求
重点关注车网融合相关的安全审计和应急响应：
1) 安全审计：
a. 审计范围应涵盖车网融合信息安全的全生命周期，包括设计、开发、部署、运行和维护等各个环节。重点关注数据的生成、采集、传输、处理、存储、使用和销毁等过程，以及各参与方的身份认证、访问控制、通信安全、数据加密等关键操作。
b. 审计内容包括但不限于用户操作记录（如登录、注销、数据访问、权限变更等）、系统配置变更记录、安全事件记录（如入侵检测、异常流量、身份认证失败等）、数据访问和处理记录（如数据查询、修改、删除等）、通信记录（如通信协议、数据包内容等）等。对于涉及个人信息的数据操作，应记录操作的目的、涉及的数据类型和范围等信息。
c. 审计日志应具备防篡改能力（如写保护、数字签名或区块链存证等机制），确保日志不可被事后更改。审计日志保留时间不应少于六个月，宜采用异地备份或冗余存储方式保障日志可用性。
d. 对审计结果进行分析和评估，发现系统中存在的安全问题和风险隐患。根据审计结果，及时调整和完善安全策略和措施，优化系统配置，提高系统的安全性和可靠性。
2) 应急响应：
a. 制定完善的车网融合信息安全的应急响应计划，明确应急响应的组织架构、职责分工、响应流程等关键要素。应涵盖如数据泄露、网络攻击、系统故障、人为破坏等事件类型，并针对不同类型的事件制定相应的应急处置措施和预案。
b. 根据安全事件的性质、影响范围、危害程度等因素，对事件进行分类和分级。分类包括网络攻击事件、数据泄露事件、系统故障事件、人为破坏事件等；分级可根据事件的严重程度分为一级（重大事件）、二级（较大事件）、三级（一般事件）等。通过事件分类与分级，可以明确不同级别事件的应急响应流程和处置措施，提高应急响应的效率和准确性。
c. 制定明确的处理流程，应涵盖事件确认、事件隔离、事件分析、事件处置、事件报告、事件总结与改进的整体流程。
[bookmark: _Toc229755937]5.4 安全目标
应达成保密性（Confidentiality）、完整性（Integrity）、可用性（Availability）、可核查性（Accountability）、真实性（Authenticity）、可靠性（Reliability）六大目标，应符合GB/T 22239—2019第三级安全要求、电力监控系统安全防护规定、《工业和信息化部关于印发车联网网络安全和数据安全标准体系建设指南的通知》（工信部网安〔2021〕134号）等法规要求，抵御数据窃取、恶意控制、拒绝服务等典型威胁。
6　 [bookmark: _Toc229755938]安全测试要求
为验证车网融合系统是否满足本文件规定的技术要求，应开展相应的安全测试。测试应在模拟真实业务场景的受控环境中进行，覆盖本文件定义的各项技术要求。
[bookmark: _Toc735315633][bookmark: _Toc399670532][bookmark: _Toc1696981866][bookmark: _Toc229755939]6.1 测试对象与流程
[bookmark: _Toc2081267155]6.1.1 安全测试应覆盖车网融合信息安全体系的全部主体对象，包括电网调度平台、虚拟电厂聚合平台、运营商平台、第三方服务及管理平台、基础设施运营商平台，以及上述平台与充换电基础设施之间的信息交互过程。
[bookmark: _Toc1643431749]6.1.2 安全测试应在受控环境中进行，测试环境应尽可能模拟真实的业务场景和网络拓扑，确保测试结果可真实反映生产环境下的安全状况。
[bookmark: _Toc222737729]6.1.3 安全测试完成后应形成测试报告，记录测试范围、测试方法、测试结果、发现的问题及整改建议，并作为系统上线或验收的依据之一。
[bookmark: _Toc489014582][bookmark: _Toc1828938993][bookmark: _Toc443906055][bookmark: _Toc229755940]6.2 安全基线测试要求
应对5.1规定的一般安全要求中涉及的三项安全基线开展测试验证：
[bookmark: _Toc448162605]6.2.1 认证安全测试：应验证平台间及平台与设施间的双向身份认证机制是否基于数字证书或硬件加密模块实现，确认系统不存在仅依赖用户名/口令的单因子认证接入方式；应验证运维人员访问场景的多因子认证机制是否有效。具体测试要求及测试项参见本系列标准《第2部分：数据传输安全》。
[bookmark: _Toc1043752206]6.2.2 数据安全测试：应验证系统是否建立了数据分类分级策略，敏感数据在传输和存储过程中的加密措施是否符合要求，访问控制与脱敏处理措施是否有效实施。具体测试要求及测试项参见本系列标准《第2部分：数据传输安全》。
[bookmark: _Toc1696897546]6.2.3 通信安全测试：应验证各通信链路是否采用TLS、VPN等通道加密技术，传输过程的机密性是否得到保障，系统是否具备抗重放攻击能力。具体测试要求及测试项参见本系列标准《第2部分：数据传输安全》。
[bookmark: _Toc370876707][bookmark: _Toc1174223462][bookmark: _Toc2044215840][bookmark: _Toc229755941]6.3 核心安全测试要求
应对5.2规定的核心安全要求中涉及的两项重点领域开展测试验证：
[bookmark: _Toc1946493551]6.3.1 应用安全测试：应验证应用系统交互的接口安全性，以及应用在部署、升级、运维全周期中的安全措施是否有效。具体测试要求及测试项参见本系列标准《第3部分：应用与终端安全》。
[bookmark: _Toc2098716906]6.3.2 终端安全测试：应验证终端的固件安全和物理安全基础防护措施，硬件加密安全机制，以及升级和加密传输过程中的信息安全保障能力。具体测试要求及测试项参见本系列标准《第3部分：应用与终端安全》。
[bookmark: _Toc1327270955][bookmark: _Toc716137167][bookmark: _Toc1692238174][bookmark: _Toc229755942]6.4 安全审计与应急响应测试
应对5.3规定的安全审计与应急响应要求开展测试验证：
[bookmark: _Toc1619007981]6.4.1 安全审计测试：应验证审计范围是否涵盖系统全生命周期各环节，审计内容是否覆盖用户操作记录、系统配置变更、安全事件、数据访问与处理、通信记录等，审计日志是否具备防篡改能力。具体测试项见附录A.1。
[bookmark: _Toc2049329177]6.4.2 应急响应测试：应验证应急响应计划是否完备，事件分类与分级机制是否合理，处理流程（事件确认、隔离、分析、处置、报告、总结改进）是否可落地执行。具体测试项见附录A.1。
[bookmark: _Toc1530299296][bookmark: _Toc173569550][bookmark: _Toc1732747253][bookmark: _Toc229755943]6.5 安全目标验证要求
应对5.4规定的六大安全目标开展测试验证，确认系统整体达成相应的安全能力：
[bookmark: _Toc257344204]6.5.1 保密性验证：应验证敏感数据在传输、存储和处理过程中不被未授权主体获取，加密机制在各环节有效运行。具体测试项见附录A.2。
[bookmark: _Toc151971570]6.5.2 完整性验证：应验证关键数据和控制指令在传输与存储过程中不被篡改、伪造或丢失，完整性校验机制能够检测并拒绝异常数据。具体测试项见附录A.2。
[bookmark: _Toc828120707]6.5.3 可用性验证：应验证系统在单点故障、高负载、攻击等异常场景下仍能维持核心业务运行，灾备恢复与降级机制有效。具体测试项见附录A.2。
[bookmark: _Toc383206342]6.5.4 可核查性验证：应验证系统对关键操作和安全事件的日志记录完整、准确且具备防篡改能力，支持事后追溯与审计。具体测试项见附录A.2。
[bookmark: _Toc245532641]6.5.5 真实性验证：应验证参与信息交互的各主体身份真实可信，双向认证机制能够有效阻止身份仿冒和未授权接入。具体测试项见附录A.2。
[bookmark: _Toc1351011400]6.5.6 可靠性验证：应验证系统在持续运行条件下的稳定性，安全防护机制不因负载变化或环境波动而失效。具体测试项见附录A.2。



























[bookmark: _Toc170488824][bookmark: _Toc229755944]
（规范性）
具体安全测试项
[bookmark: _Toc1494658712][bookmark: _Toc1273209656][bookmark: _Toc670449603]A.1 安全审计与应急响应测试项
[bookmark: _Toc399781812][bookmark: _Toc1612753625][bookmark: _Toc1307629684]A.1.1 审计范围与内容
a) 分别在用户登录、权限变更、系统配置修改、敏感数据访问、平台间通信等场景下执行操作，检查审计日志是否对上述各类事件均生成记录，验证审计范围是否覆盖系统全生命周期各环节。
b) 抽取审计日志记录，逐条核查是否包含操作主体、操作时间、操作对象、操作内容、操作结果等必要要素，验证审计内容的完整性。
[bookmark: _Toc11582941][bookmark: _Toc1804066468][bookmark: _Toc2131939237]A.1.2 审计日志防篡改
a) 以系统管理员身份尝试直接修改或删除审计日志文件或数据库记录，验证系统是否具备写保护、数字签名或区块链存证等防篡改机制，确保日志不可被事后更改。
b) 对审计日志中的某条记录内容进行篡改后，调用日志完整性校验功能，验证系统是否能够检测出该条记录已被篡改并发出告警。
[bookmark: _Toc738106064][bookmark: _Toc1400961157][bookmark: _Toc623515683]A.1.3 审计日志存储与备份
a) 检查审计日志的存储周期配置，验证日志保留时间是否不少于规定要求（如六个月以上）。
b) 模拟主存储故障场景，验证系统是否具备审计日志异地备份或冗余存储机制，备份日志是否完整可读。
A.1.4 审计分析与评估
[bookmark: _Toc943459991][bookmark: _Toc1855370468][bookmark: _Toc1483072576]a) 检查系统是否建立审计日志的定期分析评估机制（如月度或季度审计分析），验证最近一次审计分析报告是否存在，报告中是否包含发现的安全问题、风险隐患及对应的整改措施。
b) 抽查整改措施跟踪记录，验证已识别的安全问题是否在规定时限内完成整改，安全策略和系统配置是否根据审计结果进行了调整和完善。
A.1.5 应急响应计划完备性
a) 审查应急响应计划文件，验证是否包含事件分类与分级标准、响应组织架构与职责、处置流程、通报机制及总结改进等要素。
b) 验证事件分类与分级标准是否涵盖常见安全事件类型（如网络攻击、数据泄露、设备失控、平台异常等），且各级别对应的响应时限和处置措施明确。
[bookmark: _Toc158094103][bookmark: _Toc1748901236][bookmark: _Toc1860302936]A.1.6 应急响应流程演练
a) 模拟一起中等级别安全事件（如某平台接口遭受异常高频访问），从事件发现开始，按照应急响应计划依次执行事件确认、威胁隔离、原因分析、应急处置、事件报告各步骤，验证全流程是否可在规定时限内完成，各环节衔接是否顺畅。
b) 模拟一起高级别安全事件（如调度指令被篡改），验证系统是否能够自动触发告警通知、启动业务降级或紧急隔离措施，应急响应团队是否能在规定时限内完成处置并形成事件报告。
[bookmark: _Toc650317782][bookmark: _Toc897028679][bookmark: _Toc1174396963]A.1.7 应急恢复验证
a) 在应急处置完成后，执行系统恢复操作，验证受影响的业务功能是否能够恢复至正常运行状态，恢复过程中是否存在数据丢失或安全策略失效的情况。
b) 检查事件处置完成后是否生成总结改进报告，报告中是否包含事件根因分析、暴露的薄弱环节及对应的整改措施。
[bookmark: _Toc1025806013][bookmark: _Toc567557564][bookmark: _Toc1346682491]A.2 安全目标验证测试项
[bookmark: _Toc1965101821][bookmark: _Toc722942375][bookmark: _Toc1362470504]A.2.1 保密性测试
[bookmark: _Toc1315298334][bookmark: _Toc30021899]在各平台间及平台与终端间的通信链路上进行流量捕获，验证所有敏感信息在传输和存储过程中均以密文形态存在，不存在明文泄露。
[bookmark: _Toc2066883095][bookmark: _Toc22437320][bookmark: _Toc423632767]A.2.2 完整性测试
[bookmark: _Toc408703793][bookmark: _Toc1294399015]使用代理工具拦截并篡改业务报文中的关键字段（如充电指令中的功率值、调度参数等），验证接收方是否因完整性校验失败而拒绝处理。
[bookmark: _Toc954900995][bookmark: _Toc1431945845][bookmark: _Toc1087625164]A.2.3 可用性测试
[bookmark: _Toc875728934][bookmark: _Toc2012068633]模拟单点故障（如关闭集群中的一个节点）或高并发负载场景，验证系统核心业务功能是否持续可用，灾备切换或降级策略是否按预期生效。
[bookmark: _Toc1670760847][bookmark: _Toc412525522][bookmark: _Toc335328084]A.2.4 可核查性测试
[bookmark: _Toc2128871004][bookmark: _Toc1239235738]在系统中执行一系列关键操作（如登录、权限变更、数据修改、接口调用），随后检查审计日志，验证每项操作是否被完整记录并包含操作主体、时间、内容、结果等要素，且日志具备防篡改保护。
[bookmark: _Toc709921561][bookmark: _Toc1538639960][bookmark: _Toc862018060]A.2.5 真实性测试
[bookmark: _Toc2071214193][bookmark: _Toc232532995]使用仿冒设备（伪造身份标识或证书）尝试接入系统，验证系统双向认证机制是否有效识别并拒绝仿冒主体。
[bookmark: _Toc187023881][bookmark: _Toc1909293072][bookmark: _Toc1012851758]A.2.6 可靠性测试
[bookmark: _Toc1541792406][bookmark: _Toc1788007630]对系统执行持续性压力测试（如长时间高负载运行），过程中监控各项安全防护机制（如认证、加密、审计等）是否持续正常运行，不因负载变化而出现安全功能降级或失效。
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