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[bookmark: _Toc651]汽车计算芯片信息安全技术要求及试验方法
[bookmark: _Toc59717191][bookmark: _Toc1547]范围
本文件规定了汽车计算芯片的信息安全技术要求，包括相关术语和定义、密码运算、密钥管理、证书管理、可信执行环境、机密计算环境、安全启动、安全更新、安全诊断、安全通信、网络安全监控、数据安全等方面的技术要求及其他要求，并给出对应的试验方法。
本文件适用于汽车高级辅助驾驶、智能座舱等系统所使用的计算芯片。
[bookmark: _Toc28417][bookmark: _Toc59717192]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc59717193]GB/T 25069  信息安全技术 术语
[bookmark: _Toc6003]术语和定义
GB/T 25069界定的及下列术语和定义适用于本文件。
[bookmark: _Toc31503]
[bookmark: _Toc25751]汽车计算芯片  automotive computing chip
汽车计算芯片是专门为汽车设计的用于处理各类计算任务的核心部件。它具备足够的算力，能够对来自车辆雷达、摄像头等设备及各类传感器的大量数据进行运算、分析和作出决策，能够满足图像处理、路径规划等复杂的计算需求，以实现高级辅助驾驶、智能座舱等功能。
注1：汽车计算芯片主要分为高级辅助驾驶芯片、智能座舱芯片。
注2：高级辅助驾驶芯片主要提供自动化功能计算任务、数据采集、处理和分析等功能，以支持高级辅助驾驶相关的数据采集、处理与分析等；智能座舱芯片主要提供语音处理、图像处理、视频处理等功能，以支持车载娱乐模块、语音识别等场景应用。
[bookmark: _Toc10585]缩略语
下列缩略语适用于本文件：
ACL：访问控制列表（Access Control List）
AES：高级加密标准（Advanced Encryption Standard）
BOOTROM：用于启动功能的只读存储器（BOOT Read Only Memory）
CAN：控制器局域网（Control Area Network）
CANFD：控制器局域网灵活数据速率（Control Area Network Flexible Data-Rate）
CPU：中央处理单元（Central Processing Unit）
ECC：椭圆曲线密码（Elliptical Curve Cryptography）
HSM：硬件安全模块（Hardware Security Module）
IDS：入侵检测系统（Intrusion Detection System）
IPsec：互联网协议安全（Internet Protocol Security）
MAC：介质访问控制（Media Access Control）
MACsec：介质访问控制安全（Media Access Control Security）
NVM：非易失性存储器（None-Volatile Memory）
OTP：一次性可编程（One-Time Programmable）
PUF：物理不可克隆函数（Physical Unclonable Function）
RSA：一种非对称加密算法（Ron Rivest, Adi Shamir, Leonard Adleman）
SecOC：安全板级通信（Secure Onboard Communication）
SHA：安全哈希算法（Secure Hash Algorithm）
SM：商用密码（Shang Mi）
TCAM：三态内容寻址存储器（Ternary Content Addressable Memory）
TEE：可信执行环境（Trusted execution environment）
V2X：车辆与万物互联（Vehicle to Everything）
VLAN：虚拟局域网（Virtual Local Area Network）
[bookmark: _Toc23478]技术要求
[bookmark: _Toc29858]密码运算支持
汽车计算芯片应提供满足智能座舱、自动驾驶所需的对称密码算法（如AES、SM4）、非对称密码算法（如RSA、ECC、SM2）、哈希算法（如SHA2、SHA3、SM3）、数字签名算法（如RSA、SM2、ECDSA）等密码算法，以支持基于对称密钥的加解密运算、基于非对称密钥的加解密运算、消息认证码生成/校验、数字签名的创建与验证。
汽车计算芯片宜集成专用硬件加密模块（如AES、RSA、ECC、SM2、SM3、SM4等密码运算加密模块），以支持大量数据密码运算的硬件加速。
注1：对称密码运算采用硬件加密模块加速相对更容易，由于其算法逻辑以重复、规整的基础运算（如分组置换、异或、轮函数迭代）为主，无复杂的密钥管理和非对称运算的大数操作，硬件可通过并行化设计、专用电路（如AES的S盒硬件实现）高效承载，以大幅提升运算速率。
注2：非对称密码运算核心依赖大数模幂、大数模乘等复杂数学操作，运算逻辑不规则、数据依赖性强，硬件实现需适配大数运算的电路设计，并行化难度高，且硬件资源占用量大，相比对称密码，硬件加速的适配性和效率提升幅度均更有限。
汽车计算芯片应提供密码运算调用编程接口。
汽车计算芯片宜支持抗量子攻击的密码运算，满足如下方面的安全要求：
a) 支持后量子数字签名算法（如ML-DSA等）的安全启动，以对抗量子计算伪造启动镜像签名导致的恶意代码注入。
b) 支持后量子数字签名算法（如ML-DSA等），对固件（存储于FLASH中）的升级包进行签名和验签。
c) 支持后量子数字签名算法（如ML-DSA等），以应对外设接口（例如USB、OBD等接口）可能遭受的量子攻击。
d) 支持采用适宜的算法对车辆与外部设施（例如充电桩）的通信数据进行加密存储与传输，以对抗数据传输中可能遭受的量子计算中间人攻击及量子解密的风险。
注：可采用经广泛验证的算法，如AES-256-GCM等。
e) 支持后量子密钥封装机制（如ML-KEM等），以支持V2V/V2I通信中的密钥交换。
[bookmark: _Toc17409]密钥管理支持
汽车计算芯片应支持密钥生命周期管理，提供用于密钥管理的接口，包括密钥生成/更新、密钥导入/导出、密钥存储、密钥交换、密钥销毁等，以确保密钥使用的安全性和可用性。
汽车计算芯片应提供密钥的安全导入、生产阶段的安全灌装支持机制：提供可编程的密钥安全存储专用环境，提供针对密钥安全存储空间的分级权限管理机制，以便在进行密钥的写入或更新时进行权限检查。
注：芯片厂商定义可写入主密钥（master key）的情形及权限要求，以及可写入客户密钥（customer key）的情形及权限要求。
应在汽车计算芯片生产过程中，在安全环境中注入由随机密钥作为可信存储根密钥。该密钥应不可从外部读取，且仅用于其他密钥的加密和解密。
[bookmark: _Toc18671]证书管理支持
汽车计算芯片应提供证书的存储功能。
汽车计算芯片应支持对设备预置授权证书的管理，提供证书安全访问接口，包括证书申请、证书下载/更新等服务接口。
汽车计算芯片应具备识别证书吊销状态并进行相应处理的支持机制，以便证书失效后相关系统能够快速响应，避免证书被滥用的风险。
注：有关证书吊销状态识别和处理的机制可参考附录A。
[bookmark: _Toc23732]可信执行环境
汽车计算芯片可通过提供可信执行环境在芯片内构建独立安全区域，形成系统的分域隔离机制，支持敏感计算（如密钥生成、身份认证）与通用计算环境的隔离。
汽车计算芯片的可信执行环境应提供支持客户应用与可信应用之间安全通信的接口。
汽车计算芯片应支持在可信执行环境中存储密钥、证书等关键数据信息。
汽车计算芯片应支持在可信执行环境中对可信根的访问。
[bookmark: _Toc1706]机密计算环境
汽车计算芯片宜提供机密计算环境，为隐私保护和数据安全处理提供硬件基础，以满足对运行时安全要求较高的应用场景，如高等级辅助驾驶、V2X 通信及智能座舱等的敏感信息和代码运行时保护。
汽车计算芯片的机密计算环境宜支持与Hypervisor及可信执行环境的协同，以实现多操作系统或不同安全等级应用的虚拟化隔离和安全执行。
[bookmark: _Toc12840]安全启动支持
汽车计算芯片应提供安全启动的硬件可信根，硬件可信根应具备防篡改功能，可通过BOOTROM或具备OTP能力的嵌入式NVM等方式建立。
汽车计算芯片应支持建立系统的链式信任根机制：芯片启动时应能通过硬件信任根逐层验证固件的完整性和来源真实性，以防止恶意固件替换。
汽车计算芯片应支持多组安全启动密钥，用于支撑多级安全启动的多个启动密钥需求。
汽车计算芯片安全启动签名信息宜在芯片外离线计算。如需通过汽车计算芯片在线计算校验软件包数据的真实性与完整性，应对汽车计算芯片安全启动签名信息生成接口实施安全防护，如采用调用者权限校验等方式。
[bookmark: _Toc26616]安全更新支持
汽车计算芯片应具备避免关键固件失效的机制，例如支持A/B Swap等机制。
汽车计算芯片应支持基于密码学的文件校验机制，以确保升级文件的完整性。
[bookmark: _Toc16478]安全诊断支持
汽车计算芯片应支持硬件时间戳，以支持诊断数据自动添加时间戳的功能。
汽车计算芯片应提供不可重置的硬件自增计数器，能够为诊断数据自动添加硬件计数值。
汽车计算芯片应具备为诊断数据生成签名的公私钥对，以及导入公钥和导出CSR（证书申请请求）的能力。
[bookmark: _Toc8603]安全通信支持
以太网安全通信
汽车计算芯片宜提供基于硬件机制的以太网协议处理模块，支持如下功能：
a) 配置启用或禁止MACSec；
b) 设置MACSec重放保护窗口的大小；
c) 设置加密算法和配置加密模式，加密模式支持验证加密、仅加密或仅验证；
d) 设置切换会话密钥；
e) 使用初始密钥进行MACSec通信；
f)    调试和日志记录。
汽车计算芯片宜提供IPSec配置功能，支持基于硬件机制的如下功能：
a) 加密与解密运算加速，包括对称、非对称、哈希等密码运算；
b) 密钥交换加速；
c) 加密算法设置；
d) 模式选择，例如隧道模式、传输模式等；
e) 安全措施选择，例如认证头AH（Authentication Header）和封装安全载荷ESP（Encapsulating Security Payload）。
汽车计算芯片的以太网硬件交换宜支持VLAN，具备以下能力：
a) VLAN符合IEEE 802.1Q标准（Virtual Bridged Local Area Networks，即“虚拟桥接局域网”协议）；
b) 确保VLAN之间的隔离；
c) 处理VLAN内的广播、组播和单播流量；
d) 抑制广播风暴，防止某一VLAN的广播包泛滥影响其他网络的正常运行；
e) 提供VLAN流量的监控和统计信息。
CAN安全通信
汽车计算芯片宜支持基于CAN的SecOC功能，包括：
a) 开启或关闭SecOC；
b) 选择SecOC采用的MAC算法；
c) 选择丢弃包或者上报结果与数据包；
d) 提供单调递增计数器，支持单调计数器的重置。
高速通信接口安全
汽车计算芯片如支持高速通信协议，宜通过硬件加速的方式确保通信数据的完整性。
注：高速通信协议例如MIPI已经广泛应用于计算芯片和传感器之间的通信，其通信的数据应得到适当的保护。
安全转发
汽车计算芯片宜提供包转发引擎，具备以下能力：
a) 在以太网与CAN(FD)之间进行包的相互安全转发；
b) 支持在以太网和CAN(FD)之间转发过程中的加密和解密；
c) 通过硬件加速CAN(FD)到CAN(FD)的安全转换(防重放、防篡改)；
d) 对CAN(FD)/以太网通信数据包支持硬件层面的加解密。
[bookmark: _Toc30403]网络安全监控支持
汽车计算芯片宜支持基于访问控制列表的以太网IDS，具备以下能力：
a) 对通信流量进行旁路拷贝，以便进行安全检测；
b) 提供检测策略更新的接口；
c) 对DoS攻击的检测与防护；
d) 对以太网异常帧的检测与防护；
e) 对异常的IP地址范围、端口号、协议类型、数据包内容特征的检测；
f)   具备白名单过滤机制，支持对MAC地址、IP地址的未知地址数据的过滤；
g) 具备黑名单过滤机制，支持对MAC地址、IP地址的未知地址数据的过滤。
汽车计算芯片宜支持CAN IDS，包括以下能力：
a) 将流量进行旁路拷贝，以便进行安全检测；
b) 提供检测策略更新接口；
c) 提供获取匹配规则的命中信息及原始报文的接口；
d) 对CAN/CANFD总线的DoS攻击进行检测与防护；
e) 具备CAN防火墙机制，对非法CAN ID数据的检测与防护；
f)    对异常的UDS请求的检测与防护；
g) 对错误帧进行限制，例如限制错误帧长度等。
汽车计算芯片宜针对深度包检测（可以旁路）提供以下能力支持：
a) 基于TCAM的报文并行搜索和匹配；
b) 基于TCAM的多模式匹配及模糊匹配；
c) 提供检测策略更新接口；
d) 提供获取匹配规则的命中信息及原始报文的接口；
e) 对SOMEIP报文内容的异常检测；
f)    对DOIP报文内容的异常检测；
g) 对MQTT报文内容的异常检测。
[bookmark: _Toc9246]数据安全支持
汽车计算芯片应在芯片层面支持细粒度访问控制，支持限制非授权应用访问数据，以保护车辆重要数据（如用户驾驶习惯、位置信息、行驶轨迹等驾驶安全相关数据）和敏感个人信息（如账户密码、联系人信息、用户生物特征等）等数据的安全性。
汽车计算芯片应支持对数据的安全存储，如提供硬件隔离的存储空间或在通用存储空间中的加密存储。
汽车计算芯片应提供在芯片和其外部设备之间传输数据的安全机制，以防止数据在传输中被泄露或篡改。
示例：针对芯片与外部设备（如传感器、存储单元）的数据交互过程采用传输层安全协议如TLS 1.2或以上版本、TLCP等。
汽车计算芯片芯片内部多核之间的数据交互应通过硬件隔离机制或轻量加密技术保护。
示例：轻量加密技术如分组密码的轻量实现、流密码、轻量公钥加密等。
汽车计算芯片宜支持对隐私计算技术（如联邦学习、安全多方计算等）的硬件加速，以支持在保障数据隐私前提下的分布式计算任务。
汽车计算芯片宜支持对人工智能模型的代码、参数、数据的安全存储、安全传输和安全访问控制。
[bookmark: _Toc3909]其他要求
汽车计算芯片宜提供身份认证和访问控制相关机制，以支持实现用户身份认证、访问控制和权限管理，包括：
a) 提供访问控制列表（ACL），以支持仅授权用户访问敏感数据和功能；
b) 支持对调试、诊断等外部接口和通道的身份识别相关协议，如SSH、FTP、UDS等；
c) 支持网络流速限制，能够限制单播、多播等。
当汽车计算芯片承载车辆核心安全功能（如自动驾驶决策、动力控制、密钥存储）时，汽车计算芯片应具备防物理攻击的机制，包括侧信道攻击防护机制、故障注入攻击防护机制、反向工程防护机制等。
[bookmark: _Toc18201]试验方法
[bookmark: _Toc31477]密码运算支持试验
密码算法支持
	试验目的
	验证芯片支持基于对称密钥的加解密运算、基于非对称密钥的加解密运算、消息认证码生成/校验、数字签名的创建与验证等功能。

	预置条件
	1. 提供经确认的测试向量（包括明文、密钥、初始化向量等）和对应的标准算法期望结果。
2. 配置芯片的密码运算接口或SDK环境，确保可以调用芯片的加密、解密、哈希和签名运算接口，并具备必要的密钥（对称密钥或非对称密钥对）。

	试验步骤
	1. 分别调用芯片提供的对称加密接口，对预置的测试明文使用AES-128-CBC/AES-256-CBC和SM4-CBC算法进行加密（指定IV和PKCS#7填充），记录得到的密文输出；再调用对应的解密接口对密文进行解密。（指定向量数量和来源，确保可重复性；添加无效输入向量用于负向测试）
2. 调用芯片的非对称加解密接口：使用芯片内置或预置的RSA或SM2公钥，将预置明文加密，得到密文；然后使用RSA或SM2私钥在芯片上解密密文，恢复明文。验证芯片对非对称加密的支持。
3. 分别调用芯片的哈希运算接口，使用重复填充的确定性内容的工具生成一个1KB/10KB的随机文件，计算该文件的SHA2、SHA3和SM3得到标准摘要值，类似的在另一个计算环境，使用上述算法计算摘要值比对标准值；若不符，记录错误码。
4. 调用芯片的签名生成接口，使用预置的私钥（如RSA-2048 PKCS#1 v1.5或PSS with SHA3；SM2 with SM3）对预置消息计算数字签名；随后调用芯片的签名验证接口，使用对应公钥验证上述签名的有效性（包括对篡改消息/签名的失败验证）。
5. 测试错误处理，输入无效密钥/过长明文，验证芯片返回标准错误码（如-1表示失败），确保鲁棒性。

	预期结果
	1. 各对称加密算法下，芯片输出的密文与标准参考结果一致，且经芯片解密后恢复出的明文与原始明文完全相同，表明芯片支持并正确实现AES、SM4等对称算法。
2. 芯片的RSA加密输出经芯片解密恢复出正确明文；SM2加解密得到正确结果。
3. 芯片计算的SHA2、SHA3、SM3哈希值与公认标准值相符。
4. 芯片生成的数字签名可以通过芯片的验证接口正确验证（对匹配的原消息为有效，对篡改的消息或签名验证失败）。


硬件加密加速
	试验目的
	验证芯片是否集成专用的硬件加密模块（如AES、RSA、ECC等密码运算加密模块），并能够利用硬件加速提高大数据量密码运算的性能。

	预置条件
	1. 获取芯片硬件加密模块的规格说明和接口文档，明确哪些算法支持硬件加速，以及如何启用或调用硬件加速功能。
2. 准备大容量的数据样本（如100MB或1GB随机数数据）和多算法测试集（AES加解密、RSA、ECC签名/验证），使用标准工具预生产有效密钥，用于评估启用硬件加速前后，加密运算（如AES/ECC）或签名运算（如RSA/ECC）的性能差异。
3. 配置测试环境，使得能够测量芯片执行密码运算的时间或吞吐量。

	试验步骤
	1. 调用芯片的密码运算接口，对准备的大数据样本执行加密/解密或签名等操作。在第一次测试中不启用硬件加密加速，记录完成相应运算所耗时间或处理吞吐量。
2. 在相同条件下，启用芯片的硬件加密模块对相同数据和操作进行测试。调用硬件加速接口或确保运算由硬件模块执行，记录完成相同运算所耗时间或吞吐量。
3. 对比步骤1和步骤2中芯片执行密码运算的性能指标（如处理时间、CPU占用率或数据吞吐率）。同时，验证两次运算所得结果（密文或签名值）一致正确，以确认硬件加速不影响运算正确性。

	预期结果
	1. 在启用硬件加密加速模块后，芯片完成相同密码运算所需时间降低或吞吐量提高，与未使用硬件加速时相比有明显性能提升。
2. 各测试运算的功能结果正确无误（启用和未启用硬件加速时产生的密文、签名等均一致有效）。



密码运算接口
	试验目的
	验证芯片是否提供完整的密码运算调用编程接口，供上层软件使用芯片的加密、哈希、签名等功能。检查该接口的可用性和正确性。

	预置条件
	1. 获取芯片提供的密码算法应用编程接口，熟悉密码功能调用的方法、参数和返回值。
2. 一台安装有芯片开发环境的测试主机或评估板，能够编译并运行调用芯片密码API的测试程序。
3. 编写若干测试用例代码，覆盖主要的密码运算调用，包括对称加解密函数调用、哈希计算函数调用、数字签名生成与验证函数调用等（如覆盖AES-128/256 (ECB/CBC模式)、SHA3、ECDSA P-256签名生成/验证等）。

	试验步骤
	1. 将编写的密码API测试用例程序部署至目标芯片环境并执行。依次调用芯片API实现以下操作：对称算法加密解密、哈希计算、数字签名生成和验证等。每项调用完成后，记录函数返回值和输出数据。
2. 检查每个API调用的返回状态，确认调用能够正常执行且未出现错误码或异常。
3. 将函数输出结果（如加密得到的密文、计算的哈希值、生成的签名值等）与预置的期望结果进行比较。
4. 尝试错误用法测试：例如传入非法参数调用API，确认芯片API对异常输入具有健壮性（如返回错误代码、不会导致崩溃）。

	预期结果
	1. 芯片提供的密码运算API接口完整可用，每类主要密码功能调用均可正常执行，函数调用返回值表示执行成功。
2. 芯片API调用输出结果与标准参考结果相符。例如，API计算的加密密文、哈希摘要与标准算法结果一致，数字签名能够被正确验证。
3. 在异常输入情况下，芯片API能够安全地处理并返回适当的错误信息，未出现死机、崩溃等现象。
4. 测试结果表明芯片的密码运算编程接口满足使用要求，上层软件可以通过该接口正确地调用芯片的加密、解密、哈希和签名功能。


后量子密码运算
安全启动
	试验目的
	验证设备是否支持在安全启动过程中使用后量子数字签名算法（如ML-DSA）对引导固件进行完整性和真实性验证。

	预置条件
	1. 设备已内置 后量子数字签名算法（如ML-DSA） 签名验证功能并预置对应的公钥/证书。
2. 准备一份经过 后量子数字签名算法（如ML-DSA） 正确签名的合法启动固件，以及一份未签名或签名不正确的固件用于对比测试。

	试验步骤
	1. 将经过有效 后量子数字签名算法（如ML-DSA） 签名的启动固件烧录或加载到设备，并触发设备执行安全启动过程。
2. 启用设备调试日志，记录签名验证事件数据（成功/失败码，如0x00成功、0xFF失败），确认其对固件签名进行验证。设备应正常启动进入运行状态。将未签名或签名无效的启动固件烧录到设备，再次触发安全启动。
3. 启用设备调试日志，记录签名验证事件数据（成功/失败码，如0x00成功、0xFF失败），确认在签名验证失败时系统阻止固件启动。

	预期结果
	设备仅在启动固件通过 后量子数字签名算法（如ML-DSA） 签名验证时正常启动；对于未通过有效签名验证的固件，设备应拒绝启动并在日志中显示明确验证事件。



固件升级包签名与验证
	试验目的
	验证设备是否支持后量子数字签名算法（如ML-DSA）对固件升级包进行签名和验证，确保升级包来源可信且未被篡改。

	预置条件
	1. 设备具备固件升级包的后量子签名验证机制，预置有可信的 后量子数字签名算法（如ML-DSA） 公钥/证书。
2. 准备一份使用 后量子数字签名算法（如ML-DSA）私钥签名的有效固件升级包，以及一份未签名或使用非匹配密钥签名的升级包。

	试验步骤
	1. 将经过 后量子数字签名算法（如ML-DSA） 正确签名的固件升级包提供给设备（通过 OTA 下发或本地加载）。
2. 触发设备的升级过程，启用设备日志功能并捕获设备日志（如UART/Syslog），记录验证事件（如成功码0x00、失败码0x01）及拒绝动作（如丢弃/删除事件日志）。确认当签名有效时，设备接受并开始升级流程。
3. 将未签名或签名无效的固件升级包提供给设备，重复升级触发过程。
4. 观察设备对第二份升级包的处理情况，确认设备检测到签名不符并拒绝该升级包的安装。

	预期结果
	1. 设备能成功验证并接受经过有效 后量子数字签名算法（如ML-DSA） 签名的固件升级包，顺利完成升级。
2. 对于未提供有效后量子签名的升级包，设备应拒绝升级并报告验证失败，通过查看相关日志可以验证上述事件。



保护外设接口消息完整性
	试验目的
	验证设备是否针对外部接口（USB、OBD等接口）的通信消息支持了后量子数字签名机制（如ML-DSA），以保证消息完整性和来源可鉴别。

	预置条件
	1. 设备已实现对 USB/OBD 等接口接收的消息进行 后量子数字签名算法（如ML-DSA） 签名验证的功能，且预置可信公钥/证书；
2. 准备一个测试终端，持有对应的 后量子数字签名算法（如ML-DSA）签名私钥，用于对发送给设备的测试消息进行签名。

	试验步骤
	1. 将测试终端通过 USB 或 OBD 接口与设备连接。由测试终端生成一条正常指令/消息，并使用其 后量子数字签名算法（如ML-DSA）私钥对消息计算数字签名，将签名和消息一起发送给设备。
2. 观察设备对收到的消息进行签名验证的过程。若签名有效，设备应接受该消息并按正常流程处理。
3. 测试终端发送另一条指令/消息，但不附加正确的签名（使用错误的签名或篡改消息内容后不更新签名），将该伪造消息提交给设备。
4. 观察设备对第二条消息的处理，确认设备检测到签名验证失败，拒绝执行该消息所请求的操作，并记录或上报相应的完整性验证错误。

	预期结果
	设备应仅接受通过后量子数字签名算法（如ML-DSA）签名验证的合法消息（验证时间<500ms），对于签名无效、消息篡改或来源不可信的情况，设备宜在<1s内检测并拒绝处理（无副作用执行），并在日志中记录具体错误码。


	试验目的
	验证设备是否支持适宜的算法（如AES-256-GCM）对车辆与外部设施（如充电桩）之间的通信数据进行加密保护，包括数据的存储和传输。

	预置条件
	1. 车辆端设备和外部设施（测试端）均支持 AES-256-GCM 算法；
2. 预置一条 256 位对称密钥（如通过安全协商获得）；
3. 准备一段示例明文数据用于加密测试。

	试验步骤
	1. 在车辆设备上，配置 AES-256-GCM 所需参数（预共享密钥和随机初始化向量  等），调用设备的加密功能对示例明文数据进行加密，得到密文及完整性校验标签。
2. 将得到的密文、初始化向量以及认证标签通过通信链路发送给外部测试端，或将密文存储在车辆存储介质上供稍后读取。
3. 在外部测试端，使用事先约定的密钥和接收到的初始化向量，对密文执行 AES-256-GCM 解密操作，并校验完整性标签。
4. 确认车辆设备存储介质支持加密访问（如使用dm-crypt或设备内置文件加密），并配置通信链路（如CAN总线或以太网）确保数据传输无明文泄露。
5. 验证解密后得到的明文与原始示例数据一致，完整性校验通过。
6. 模拟未经授权的访问或篡改：例如使用错误的密钥尝试解密，或修改密文/标签后解密。
7. 确认在使用错误密钥或密文被修改的情况下，解密过程失败或得到错误结果，且完整性校验不通过，证明未授权方无法获取有效明文。

	预期结果
	1. 设备利用AES-256-GCM算法加密存储/传输数据（加密/解密延迟<50ms），授权端恢复明文一致，完整性校验通过（标签匹配率100%）
2. 未授权/篡改场景下，解密失败（错误率100%），无有效明文输出。
3. 测试覆盖至少5轮密钥轮换测试，无一例泄露并记录轮换延迟<100ms。


通信数据加密存储与传输
V2V/V2I通信密钥交换
	试验目的
	验证设备是否支持支持后量子密钥封装机制（如ML-KEM），以支持V2V/V2I通信中的密钥交换。

	预置条件
	1. 车载设备和测试对端均实现了 ML-KEM 算法。
2. 车载设备具备生成和存储 ML-KEM 公私钥对的能力。
3. 测试端能够获取车载设备的公钥并执行密钥封装运算。

	试验步骤
	1. 在车载设备上初始化后量子密钥交换流程，生成一对 ML-KEM 公钥和私钥，并将公钥提供给测试端。
2. 测试端使用获取的公钥执行 ML-KEM 密钥封装操作，生成一个随机会话密钥和对应的密文数据，然后将该密文发送给车载设备。
3. 车载设备接收密文后，使用其 ML-KEM 私钥执行解封装，还原出测试对端生成的会话密钥。
4. 分别记录车载设备解封装得到的会话密钥和测试端在封装过程中生成的会话密钥。比较两者，确认密钥一致。

	预期结果
	1. 车载设备通过 ML-KEM 算法与测试端成功交换出相同的对称会话密钥，可用于后续通信加密。
2. 密钥交换过程中，会话密钥仅为通信双方所得，任何未持有车载设备私钥的第三方均无法从交换信息中推导出会话密钥。



[bookmark: _Toc14281]密钥管理支持试验
密钥生命周期管理
	试验目的
	验证汽车计算芯片支持密钥生命周期管理接口的功能完整性和安全性，包括密钥生成/更新、导入/导出、存储、交换、销毁等操作。

	预置条件
	1、 芯片已加载密钥管理模块固件。
2、 配置测试环境支持密钥管理接口调用（密钥生成/更新、导入、导出、存储、交换、销毁）。
3、 准备一组测试密钥材料（明文密钥、密钥文件等）。

	试验步骤
	1、 调用密钥生成接口生成一对主密钥和客户密钥。
2、 调用密钥导入接口，将预先生成的测试密钥导入芯片。
3、 调用密钥存储接口，进行密钥的安全存储。
4、 调用密钥交换接口，实现与测试终端的密钥协商。
5、 调用密钥更新接口，更新客户密钥。
6、 调用密钥导出接口，尝试导出密钥并验证导出内容是否被加密或受限。
7、 调用密钥销毁接口，尝试对存储于芯片中的密钥进行销毁，之后尝试采用已销毁的密钥进行密码运算。

	预期结果
	1、 密钥生成接口返回正确且密钥符合安全规范。
2、 导入的密钥成功存储且不可被非法读取。
3、 存储的密钥被正确保护且无法被非授权访问。
4、 密钥交换成功完成，通信双方建立安全会话。
5、 密钥更新后，新密钥生效，旧密钥失效。
6、 密钥导出受控，导出数据为加密或拒绝导出。
7、 被销毁的密钥无法被继续用于密码运算。



密钥导入
	试验目的
	验证汽车计算芯片提供安全导入及生产阶段安全灌装支持机制，包括密钥安全存储环境和分级权限管理机制的功能及安全性。

	预置条件
	1. 芯片已配置安全存储环境和分级权限管理。
2. 定义写入主密钥（masterkey）和客户密钥（customerkey）的权限策略。
3. 准备具有不同权限等级的测试账户或操作环境。

	试验步骤
	1. 使用有写入主密钥权限的账户，尝试写入主密钥。
2. 使用无写入主密钥权限的账户，尝试写入主密钥。
3. 使用有写入客户密钥权限的账户，尝试写入客户密钥。
4. 使用无写入客户密钥权限的账户，尝试写入客户密钥。
5. 在写入或更新密钥时，验证权限检查是否生效。
6. 测试生产阶段密钥灌装过程中，安全存储环境是否保护密钥不被非法访问。

	预期结果
	1. 有权限账户写入相应密钥成功，无权限账户写入失败并返回权限错误
2. 分级权限管理机制对密钥写入操作有效执行权限检查。
3. 生产阶段密钥灌装过程中，密钥存储环境安全，密钥不被非法读取或篡改。



可信存储根密钥
	试验目的
	验证芯片可信存储根密钥

	预置条件
	无

	试验步骤
	检查芯片设计材料，确定根密钥来源及用途

	预期结果
	无



[bookmark: _Toc30917]证书管理支持试验
证书存储
	试验目的
	验证芯片能否在安全存储区（如OTP/安全寄存器）正确存储证书。

	预置条件
	1. 芯片安全存储区经验证已完成初始化。
2. 注入测试用X.509证书（包含公钥、有效期等信息）。
3. 准备至少1块带调试接口的芯片样片和配套的开发板及测试工具SDK。

	试验步骤
	1、 调用芯片证书存储接口写入测试证书。
2、 通过安全调试接口读取存储区数据。
3、 重复写入10次不同证书，检测存储冲突。
4、 注入无效证书（如过期或过大），检查错误处理情况。

	预期结果
	1、 存储接口返回成功状态（如通过工具读取成功状态码如0x00）。
2、 读取数据与原始证书二进制完全一致。
3、 无数据覆盖或地址冲突错误。


证书访问接口
	试验目的
	测试证书申请、下载/更新接口的安全性与功能完备性。

	预置条件
	1、 芯片预置根CA证书，并通过芯片API验证签名有效性。
2、 建立安全通信链路（如TLS 1.3）。
3、 模拟证书颁发机构（CA）服务端。
4、 准备至少2个芯片样品和测试配套的开发板及SDK。

	试验步骤
	1、 通过芯片接口发起证书申请（CSR），其中包含芯片唯一ID和公钥。
2、 CA签发证书后，通过安全通道下载至芯片，并校验签名和哈希一致性。
3、 模拟证书过期场景触发自动更新。
4、 强制传入非法证书格式（非DER/PEM）测试异常处理。

	预期结果
	1、申请生成的CSR符合PKCS#10标准。
2、证书下载成功率100%，且存储至指定安全分区。
3、更新流程在证书到期前30天自动触发。
4、非法证书触发硬件级异常中断。


证书吊销状态识别与处理
	试验目的
	验证芯片识别吊销状态能力与处理机制是否符合技术规范（参考附录A）。

	预置条件
	1. 芯片具备CRL缓存和OCSP访问能力；
2. 芯片具备硬件日志记录、密钥销毁与更新能力；
3. 提供伪造或已吊销的测试证书若干；
4. 配置本地CRL与远程OCSP模拟服务。

	试验步骤
	1、 将已吊销的证书加载至验证模块，触发本地CRL校验。
2、 使用吊销证书发起OCSP验证请求。
3、 启动过程中加载使用吊销证书签名的镜像。
4、 加载被吊销的根证书并尝试验证其子证书。
5、 模拟吊销事件，观察芯片是否自动触发密钥更新。
6、 检查旧私钥是否已硬件销毁。
7、 断开网络，使用本地CRL测试吊销识别能力。
8、 检查是否记录吊销相关日志（如时间、影响范围）。

	预期结果
	1、芯片能识别证书已吊销，并拒绝其使用。
2、芯片正确发起OCSP请求，解析响应并拒绝无效证书。
3、启动流程中断，芯片触发熔断机制，阻止启动。
4、芯片能识别上级证书吊销，拒绝整个证书链。
5、芯片自动生成新密钥对并更新相关模块配置。
6、芯片完成私钥销毁，不可恢复。
7、芯片仍可识别吊销状态，功能不受网络影响。
8、日志完整记录吊销事件内容，具备审计能力。



[bookmark: _Toc3421]可信执行环境试验
计算环境的隔离
	试验目的
	验证芯片能否通过可信执行环境（TEE）实现敏感计算与通用计算环境的物理隔离

	预置条件
	1. 搭载目标芯片的硬件平台已启动。
2. TEE环境已启用
3. 部署敏感计算应用（如密钥生成）和通用应用

	试验步骤
	1. 在通用环境中执行高权限指令尝试访问TEE内存区域
2. 在TEE内运行敏感计算任务（如密钥生成）
3. 通过总线探针监控内存访问路径

	预期结果
	1. 通用环境访问TEE内存的请求被拒绝
2. 敏感计算任务仅在TEE内完成
3. 探针数据显示无跨域数据泄露


应用安全通信接口
	试验目的
	验证TEE是否提供客户应用（CA）与可信应用（TA）间的加密通信通道

	预置条件
	1. CA与TA已部署至芯片，并通过TEE API测试验证交互成功
2. 安全通信接口（如SMC指令/OP-TEE API）启用
3. 预置共享密钥信息（如 AES-256密钥对或SM4）

	试验步骤
	1. CA向TA发送加密请求（如数据签名）
2. 使用调试工具截获CA-TA通信数据流
3. 尝试篡改通信数据

	预期结果
	1. TA正确处理请求并返回加密结果
2. 截获数据为密文
3. 篡改后通信立即中断


关键数据信息存储
	试验目的
	验证TEE对密钥/证书等敏感数据的抗泄露存储能力

	预置条件
	1. TEE安全存储功能启用并验证（通过TEE API查询加密标志，返回确认）
2. 预置测试密钥（如AES-256或SM4）/证书(如X.509)至TEE存储区

	试验步骤
	1. 从通用环境读取TEE存储区数据
2. 物理探测芯片存储总线
3. 触发芯片固件提取请求

	预期结果
	1. 通用环境读取返回空值或错误
2. 总线信号分析（频谱无异常峰值）无明文密钥数据
3. 固件仅返回加密句柄，无明文暴露


可信根访问
	试验目的
	验证TEE对硬件可信根（如PUF/HSM）的安全访问机制

	预置条件
	1. 可信根硬件模块已激活
2. TEE内部署访问可信根的TA

	试验步骤
	1. 在TA中调用可信根服务（如密钥派生）
2. 在通用环境模拟相同请求
3. 监测可信根访问控制日志

	预期结果
	1. TA成功获取服务响应
2. 通用环境请求被拒绝
3. 日志显示访问权限校验记录



[bookmark: _Toc20258]机密计算环境试验
数据脱敏处理
	试验目的
	以数据脱敏处理为例，验证芯片对机密计算环境的支持

	预置条件
	1. 脱敏引擎（如差分隐私引擎）已启用
2. 准备测试数据集（结构化，含PII信息如姓名/邮箱）

	试验步骤
	1. 输入原始数据至脱敏引擎
2. 输出脱敏后数据
3. 验证数据匿名化程度（如k-匿名性）

	预期结果
	1. 引擎运行无报错
2. 输出数据不可关联原始身份
3. 满足预设隐私标准（如GDPR）



与Hypervisor及可信执行环境的协同
	试验目的
	验证机密计算环境与Hypervisor及TEE的协同工作机制

	预置条件
	1. Hypervisor支持TEE透传（如ARM S-EL2）
2. 部署跨虚拟化层TA
3. 准备测试用开发板和监控工具（如perf）

	试验步骤
	1. 在VM中发起TA调用请求
2. Hypervisor路由请求至TEE，并捕获路由信息
3. 通过监控工具监控VM-TEE通信时延

	预期结果
	1. 请求被正确路由至TEE
2. TA在TEE内安全执行
3. 通信时延低于设计阈值


[bookmark: _Toc14493]安全启动支持试验
硬件可信根的建立试验
基于BOOTROM的硬件可信根
	试验目的
	验证芯片BOOTROM支持建立硬件可信根

	预置条件
	1. 配置芯片安全启动参数（BOOT程序大小、摘要值/安全启动密钥等信息），通过OTP/JTAG接口测试工具注入并通过查询AIP返回值验证。
2. 准备两个可以正常运行的Boot程序Boot1和Boot2，其中Boot1为一个合法、经过认证的Boot程序，其安全启动信息已配置到芯片中，用于验证正常启动；Boot2为一个未认证或不匹配的Boot程序，用于测试芯片阻止未授权程序的能力。

	试验步骤
	1、 烧录Boot1后重新上电。
2、 烧录Boot2后重新上电。
3、 多次修改Boot程序（在不同的位置每次随机修改1个字节）后重新上电。
4、 尝试修改安全启动相关配置项（无安全启动密钥认证）。

	预期结果
	1、芯片可以运行（可以执行Boot程序）。
2、芯片无法启动，停留在BOOTROM。
3、芯片无法启动，停留在BOOTROM。
4、安全启动配置信息修改失败。


基于OTP属性的NVM建立信任根
	试验目的
	验证芯片通过OTP机制建立信任根

	预置条件
	1. 芯片手册资料，明确BOOTROM启动流程（如：从固定地址启动，或根据配置选择地址启动等）
2. 准备至少2个芯片样品和编程工具（如JTAG接口、OpenOCD软件）
3. 准备好测试用Boot程序和配置信息

	试验步骤
	1. 根据芯片启动流程使用JTAG工具写入BOOT程序（不小于32KB）、启动配置信息，并将上述存储区域设置为OTP。
2. 上电启动，确认Boot程序正常执行。
3. 尝试修改BOOT程序以及启动配置信息。

	预期结果
	1. OTP写入后，Boot程序正常启动；
2. 修改尝试失败。



可信应用校验
	试验目的
	验证汽车计算芯片支持建立系统的链式信任根机制：芯片启动时应能通过硬件信任根逐层验证固件的完整性和来源真实性，以防止恶意固件替换。

	预置条件
	1. 硬件环境：含待测试汽车计算芯片（含硬件信任根）的开发板1块、电源（匹配芯片工作电压）、示波器1台（监测启动信号）。
2. 软件环境：芯片原始固件（验证通过的可信版本）、被篡改的固件（修改关键代码的不可信版本）、芯片调试工具软件、固件完整性校验工具。
3. 芯片已完成初始化配置，硬件信任根已激活且存储可信根密钥，调试工具已与芯片建立正常通信。

	试验步骤
	1. 可信固件启动验证
1）连接试验设备，给芯片供电，通过调试工具确认芯片处于待启动状态。
2）向芯片烧录可信固件，记录固件版本及校验值。
3）启动芯片，通过示波器监测启动时序，通过调试工具实时采集启动过程中的验证日志。
4）观察芯片是否正常启动，记录硬件信任根对固件的完整性校验结果、来源真实性验证结果。

2. 被篡改固件（不可信固件）启动验证
1）停止芯片供电，通过调试工具清除芯片原有固件。
2）向芯片烧录预先准备的被篡改固件，记录固件版本及校验值。
3）重新给芯片供电并启动，同样通过示波器监测启动时序，调试工具采集验证日志。
4）观察芯片启动状态，记录硬件信任根对被篡改固件的完整性校验结果、来源真实性验证结果。
5）确认芯片是否拒绝启动，或是否进入安全保护模式。

	预期结果
	1. 可信固件启动：芯片启动时，硬件信任根能成功逐层验证可信固件的完整性（校验值与预置可信值一致）和来源真实性（签名验证通过），验证日志显示“验证通过”，芯片正常启动，功能无异常。
2. 被篡改固件启动：芯片启动时，硬件信任根检测到被篡改固件的完整性校验失败（校验值与可信值不一致）或来源真实性验证失败（签名无效），验证日志显示“验证失败”，芯片拒绝启动，或进入安全锁定模式，无被篡改固件运行痕迹。



多组安全启动密钥
	试验目的
	验证芯片的多组安全启动密钥

	预置条件
	1、芯片安全启动已配置，且已预置多组不同的安全启动。
2、提供适用不同安全启动密钥签名的软件包（可以是不同软件的软件包，如BOOT程序、操作系统内核、应用软件等）。

	试验步骤
	1、烧录软件后重启，查看各软件是否可以正常启动。
2、使用错误密钥对软件进行签名，将软件及其签名信息更新入芯片中，查看软件是否可以正常启动（依次签名替换，每次只替换一个软件，其他软件保持能正常启动的状态）。

	预期结果
	正确签名下，软件成功运行。
错误签名下，软件运行失败，无法启动。



安全启动签名生成接口安全防护
	试验目的
	验证对汽车计算芯片安全启动签名信息生成接口的安全防护机制，如采用调用者权限校验等方式。

	预置条件
	1. 硬件环境：含待测试汽车计算芯片（含安全启动相关硬件模块）的开发板1块、稳压电源、示波器1台（监测接口通信信号）。
2. 软件环境：芯片开发工具包（含签名信息生成接口SDK）、操作系统镜像（匹配芯片架构）、合法权限应用程序（预置可信签名）、非法权限应用程序（无授权/低权限）、调试工具/日志采集工具。
3. 芯片已完成初始化配置，安全启动模块激活，签名根密钥已预置；调试工具与芯片建立正常通信，操作系统已配置各类调用者权限（高权限/合法权限、低权限/非法权限、无权限），各类测试应用程序已编译适配。

	试验步骤
	（一）合法权限调用验证
1. 连接试验设备，给开发板及芯片供电，通过调试工具确认系统正常运行，日志采集工具启动并处于实时记录状态。
2. 向芯片部署“合法权限应用程序”，确认该程序已获取签名信息生成接口的调用授权。
3. 启动应用程序，触发签名信息生成接口调用指令，通过调试工具/日志工具采集调用过程中的权限校验日志/接口响应日志。
4. 记录接口是否正常响应、是否成功生成合法签名信息，以及权限校验结果等信息。

（二）非法权限调用验证
1. 停止芯片供电，清除原有测试应用程序，恢复芯片初始测试状态。
2. 向芯片部署“非法权限应用程序”（低权限无调用授权）。
3. 重新供电启动芯片，启动非法权限应用程序，触发签名信息生成接口调用指令，采集权限校验日志、接口响应结果。
4. 记录接口是否拒绝调用、是否返回权限错误提示，以及是否存在签名信息非法生成的情况。

	预期结果
	1. 合法权限调用：接口能正常执行权限校验，识别调用者合法授权身份，校验日志显示“权限通过”，接口成功响应并生成合规的签名信息，无异常报错。
2. 非法权限调用：接口权限校验机制生效，检测到调用者无授权权限，校验日志显示“权限拒绝”，接口拒绝执行调用指令，返回权限错误提示，无签名信息生成。



[bookmark: _Toc10108]安全更新支持试验
固件失效保护机制
	试验目的
	验证芯片是否支持固件失效保护机制

	预置条件
	1、设备可以正常刷写软件（包括所有必要的软件）
2、准备一套异常软件（无法启动），并已安全刷新签名。
3、准备一套正常的软件，并已安全刷新签名。

	试验步骤
	1、使用“异常软件”进行安全刷新。
2、重启，查看设备是否可以正常启动。
3、使用正常软件包进行安全刷新，重启查看软件状态。

	预期结果
	步骤2重启后设备运行刷新之前的数据。
步骤3重启后设备运行新软件。


基于密码的文件校验
	试验目的
	验证芯片是否支持基于密码学的文件校验机制，以确保升级文件的完整性

	预置条件
	1. 硬件环境：含待测试汽车计算芯片的开发板1块、稳压电源、数据传输设备（如USB/以太网模块）、示波器1台（监测升级通信信号）。
2. 软件环境：可信升级文件（含预置密码学校验信息，如哈希值、数字签名）、篡改版升级文件（修改关键代码/数据的不可信版本）、升级工具、密码学校验工具（匹配芯片采用的算法如SHA-256、RSA）、调试工具/日志采集工具。
3. 芯片已完成初始化配置，升级模块激活；调试工具与芯片建立正常通信，升级工具已适配芯片型号；提前计算可信升级文件的校验值（如哈希值），并预置到芯片可信存储区；篡改版升级文件已完成修改，记录对应的校验值。

	试验步骤
	可信升级文件校验验证
1. 连接试验设备，给芯片及开发板供电，通过调试工具确认系统正常运行，启动日志采集工具实时记录试验过程。
2. 通过数据传输设备将可信升级文件传输至芯片升级缓冲区，通过升级工具触发芯片文件校验指令。
3. 借助示波器监测文件传输及校验过程中的信号，通过日志工具采集密码学校验的日志（包括算法调用、校验值比对结果）。
4. 记录校验结果。
篡改升级文件校验验证
1. 停止芯片供电，清除升级缓冲区数据，恢复芯片初始测试状态。
2. 通过数据传输设备将篡改版升级文件传输至芯片升级缓冲区，确认文件已完整传输至指定区域。
3. 重新供电启动芯片，通过升级工具触发文件校验指令，采集通信信号、校验日志等信息。
4. 记录芯片是否检测到文件篡改、校验结果是否为“无效”，以及是否拒绝执行升级操作。

	预期结果
	1. 可信升级文件校验：芯片成功调用预设的密码学校验算法，校验值与预置值一致，日志显示“校验通过”，识别文件为可信，允许进入后续升级流程，无异常报错。
2. 篡改升级文件校验：芯片通过密码学算法检测到文件数据异常，校验值与预置值不一致，日志显示“校验失败”，识别文件被篡改并拒绝执行升级操作，同时输出文件无效的提示信息。



[bookmark: _Toc29145]安全诊断支持试验
硬件时间戳
	试验目的
	验证芯片硬件时间戳支持情况

	预置条件
	1、 芯片已完成时间同步
2、 提供高精度参考时钟，如GPS等。

	试验步骤
	1、 关闭所有外部时钟输入。
2、 每10分钟采集1次芯片硬件时间戳，同时记录参考时钟的时间戳，持续24小时。
3、 计算芯片硬件时间戳与参考时钟时间戳的差值，统计最大误差、平均误差等。

	预期结果
	最大误差、平均误差均小于预期数值。



硬件自增计数器
	试验目的
	验证芯片硬件自增计算器试验

	预置条件
	1、 硬件自增计数器初始化完成，并验证读回匹配
2、 准备配套刷写/编程工具（如JTAG工具、OpenOCD软件）

	试验步骤
	1、 记录初始计数器数值，之后连续获取10个计算值，检查计数值是否为连续递增自然数序列
2、 擦除芯片存储器数据（含外部存储器数据，OTP区域除外，尽最大努力恢复出厂设置）并重新烧录程序，然后设备断电静止2小时以上（确保充分放电），重新上电连续获取10个计数值，检查计数值是否为连续递增自然数序列。连续执行上述过程5次以上。检查结果

	预期结果
	1:计数值为连续递增自然数序列。
2:每次获取的数值均为连续递增自然数序列，且每次获取的数值均大于历史数据。



非对称算法支持
	试验目的
	验证芯片的安全自诊断密码算法支持

	预置条件
	准备芯片样片，通过芯片SDK/API查询列出芯片支持的密码算法及密钥存储支持情况。

	试验步骤
	检查芯片支持的密码算法及密钥存储是否满足安全诊断需求，例如：
公私钥队生成、CSR导出、证书导入等

	预期结果
	芯片支持上述步骤所列算法。



[bookmark: _Toc17152]安全通信支持试验
以太网安全通信
以太网协议处理模块
	试验目的
	验证芯片以太网MACSec安全机制

	预置条件
	1. 配置芯片MACSec能力；
2. 准备两个该芯片的通信设备和具备端口镜像功能的交换机；
3. 准备抓包工具（如wireshark）抓取两台设备间的以太网通信数据。

	试验步骤
	1、 按照配置要求配置MACSec。
2、 选择加密模式为既校验又加密。
3、 设置初始密钥进行通信。
4、 发送通信数据。
5、 选择加密模式为仅加密或仅校验。
6、 发送通信数据。
7、 篡改通信数据。

	预期结果
	步骤4发送数据后，抓取到的数据包无法看到IP字段及以后的信息。
步骤6发送数据后，抓取到的数据包可以看到IP字段及以后的信息。
步骤7执行后接收端能识别该数据为非法。



IPSec配置功能
	试验目的
	验证芯片IPSec配置功能

	预置条件
	1. 配置芯片IPSec能力；
2. 准备两个该芯片的通信设备；
3. 能抓取两台设备间的以太网通信数据。

	试验步骤
	1、 按照配置要求配置IPSec。
2、 选择ESP安全措施。
3、 发送通信数据。
4、 选择AH安全措施。
5、 发送通信数据。
6、 篡改通信数据。

	预期结果
	步骤3发送数据后，抓取到的数据包无法看到数据信息 。
步骤5发送数据后，抓取到的数据包可以看到数据信息。
步骤6执行后接收端能识别该数据为非法。


以太网硬件交换
	试验目的
	验证芯片VLAN能力

	预置条件
	1. 通过SDK启用802.1Q，配置芯片VLAN能力并验证API返回的支持标志；
2. 准备两个该芯片的通信设备；
3. 准备一台第三方发送设备和抓包工具（如wireshark）。

	试验步骤
	1、 按照配置要求配置VLAN。
2、 按照配置要求配置内容发送通信数据。
3、 查看监控与统计信息。
4、 测试VLAN隔离不同VLAN-ID下的通信能力。

	预期结果
	能查看到对应的要求数据信息统计，比如，广播包。
利用工具（例如wireshark）确认不同VLAN-ID的流量被隔离。



CAN安全通信模块
	试验目的
	验证芯片CAN安全通信

	预置条件
	1. 配置芯片SecOC能力；
2. 准备两个该芯片的通信设备；
3. 准备抓取CAN通信数据包的工具（如CANalyzer）和总线接入设备（如USB转DB9适配器），抓取两台设备间CAN通信数据。

	试验步骤
	1、 按照配置要求配置SecOC。
2、 选择上报结果与数据。
3、 发送通信数据。
4、 篡改通信数据。

	预期结果
	发送通信数据后，抓取到的数据包可以看到比原始数据多的追加数据。
通信数据被篡改后，接收端能识别该数据为非法。



高速通信接口安全
	试验目的
	验证高速通信接口的安全支持

	预置条件
	（一）硬件环境
1. 待测设备：支持MIPI协议（如MIPI CSI-2、DSI）的汽车计算芯片及配套开发板、稳定供电模块（电压波动≤±1%）；
2. 通信与测试设备：MIPI协议信号发生器、MIPI协议分析仪（支持速率≥4Gbps，适配汽车级MIPI规范）、高分辨率示波器（带宽≥2GHz，采样率≥10GS/s）；
3. 辅助设备：芯片调试器、探针固定台。

（二）软件环境
1. 控制软件：MIPI协议配置工具（适配待测芯片MIPI接口参数）、上位机监控软件（实时采集通信数据及校验结果）；
2. 分析软件：数据完整性校验分析工具、信号时序分析软件（验证MIPI通信时序合规性）；
3. 测试固件：适配待测芯片的MIPI通信测试程序（含数据发送/接收逻辑）、硬件加速校验功能使能程序。
（三）试验准备
1. 芯片预处理：烧录测试固件，通过调试器使能芯片MIPI接口及硬件加速校验功能，验证芯片MIPI通信基础功能正常；
2. 环境校准：校准示波器、MIPI协议分析仪，确保信号采集与分析精度；
3. 设备连接：搭建MIPI通信链路（信号发生器→待测芯片→MIPI协议分析仪），示波器接入MIPI数据引脚，同步采集通信信号与校验反馈信号。

	试验步骤
	1. 参数配置：设置MIPI通信速率为汽车级典型值（如2.5Gbps、4Gbps），数据帧长度为1024字节，启用芯片内置硬件加速校验功能；
2. 基线测试：无干扰情况下，通过信号发生器发送10000帧标准MIPI数据，记录芯片接收数据后的硬件校验结果（正确/错误）、校验耗时，计算数据完整性通过率；
3. 干扰注入测试：通过信号衰减器注入不同强度的随机噪声（衰减量10dB、20dB、30dB），每类干扰下发送10000帧数据，记录硬件校验的错误检出率、误检率，对比无干扰时的性能差异；
4. 性能评估：统计不同通信速率、干扰强度下，硬件加速校验的耗时（需＜1μs/帧，满足汽车高速通信的实时性需求）及数据完整性保障能力。

	预期结果
	基于试验数据的防护能力判定标准如下：
	防护等级
	硬件加速校验性能

	优秀
	通信速率4Gbps时，完整性通过率≥99.99%，错误检出率100%，校验耗时＜0.5μs/帧

	良好
	通信速率4Gbps时，完整性通过率≥99.9%，错误检出率≥99.5%，校验耗时＜1μs/帧

	合格
	通信速率4Gbps时，完整性通过率≥99.5%，错误检出率≥99%，校验耗时＜2μs/帧

	不合格
	通信速率4Gbps时，通过率＜99.5%或错误检出率＜99%，校验耗时≥2μs/帧


.  



安全转发
	试验目的
	验证芯片安全转发功能

	预置条件
	1. 准备两个基于该芯片的通信设备；
2. 准备抓取CAN通信数据包的工具（如CANalyzer）和总线接入设备（如USB转DB9适配器），抓取两台设备间的CAN通信数据。

	试验步骤
	1、 通过其中一台设备向另一台设备进行CAN数据的转发。
2、 通过其中一台设备向另一台设备进行以太网数据的转发。

	预期结果
	1、支持CAN数据的安全转发。
2、支持以太网数据的安全转发。



[bookmark: _Toc8004]网络安全监控支持试验
基于访问控制列表的以太网IDS能力测试
旁路拷贝
	试验目的
	验证芯片支持流量旁路拷贝能力

	预置条件
	1. 测试仪与被测设备通过交换机连接
2. 具备镜像端口能力的交换机并配置端口镜像策略

	试验步骤
	1. 测试仪向设备发送混合流量（正常+攻击）
2. 通过芯片管理接口获取旁路流量副本

	预期结果
	捕获流量与测试仪发送数据完全一致


策略动态更新
	试验目的
	验证检测策略动态更新能力

	预置条件
	提供芯片策略管理接口

	试验步骤
	1. 初始策略禁用SYN Flood检测
2. 通过接口启用该策略
3. 重新发起SYN Flood攻击

	预期结果
	更新后策略生效，攻击被阻断并生成日志


DOS攻击检测与防护
	试验目的
	验证DoS攻击检测与防护

	预置条件
	使用工具（如hping3）生成攻击流量≥1000包/秒
搭建隔离测试环境（攻击机kali、目标芯片设备、监测PC、wireshark流量监测软件）

	试验步骤
	1. 通过攻击机利用hping3发起SYN Flood攻击（持续60秒）
2. 监控设备CPU利用率和流量（例如wireshark包计数）
3. 检查日志的生成情况，并验证是否进行了阻断

	预期结果
	1. 日志记录攻击事件
2. CPU利用率≤70%
3. 进行了有效的阻断


异常帧检测能力
	试验目的
	验证异常帧检测能力

	预置条件
	1. 测试仪支持定制畸形帧
2. 开启异常帧检测策略
3. 搭建网络环境（包含交换机、监测用PC机、异常流量生成工具如Scapy、抓包工具如wireshark等）

	试验步骤
	1. 发送CRC错误帧、超短帧（<64字节）、矩形帧（>1518字节）和无效标签帧
2. 收集芯片的响应日志信息

	预期结果
	1. 丢弃所有异常帧（抓包工具显示接收率为0%）
2. 日志标记"ETH_FRAME_ERR"


异常特征检测
	试验目的
	验证多维异常特征检测

	预置条件
	1. 准备四类异常流量：
· 源IP=0.0.0.0
· 端口号=65535
· 协议类型=255（保留值）
· 数据包含"malware"字符串
2. 准备正常流量样本（如合法HTTP包或ICMP-ping包）
3. 开启异常帧检测策略（通过SDK API确认）
4. 搭建网络环境（含交换机、测试PC、异常流量生成工具如Scapy、抓包工具如wireshark等）

	试验步骤
	1. 分别发送四类异常报文、正常流量包和混合包
2. 实时搜集芯片响应日志信息

	预期结果
	1. 通过日志查看到流量包的分类记录：非法IP、非法端口、非法协议、恶意内容


白名单过滤机制
	试验目的
	验证白名单过滤机制

	预置条件
	配置白名单：仅允许MAC=00:1A:C2:7B:00:50, IP=192.168.1.100
搭建网络环境(含交换机、测试PC机、异常流量生成工具如Scapy、抓包工具如wireshark等)
准备正常流量样本（白名单地址包）

	试验步骤
	1. 测试机以非白名单地址访问设备
2. 监控流量统计信息
3. 发送正常流量验证通信是否可通过

	预期结果
	非白名单流量丢弃率100%
白名单流量通过率100%
日志记录了过滤事件


黑名单拦截机制
	试验目的
	验证黑名单拦截机制

	预置条件
	配置黑名单：阻断MAC=02:42:AC:11:00:02, IP=10.0.0.5
搭建网络环境(包含交换机、测试PC机、异常流量生成工具如Scapy、抓包工具如wireshark等)
准备非法流量样本（黑名单地址包）

	试验步骤
	1. 以黑名单地址发起Ping通信
2. 抓取设备入向流量

	预期结果
	黑名单地址流量拦截率100%
非黑名单地址通过率100%
日志记录了过滤事件


CAN IDS能力支持测试
CAN流量旁路拷贝
	试验目的
	验证CAN流量旁路拷贝

	预置条件
	1. CANoe模拟总线节点
2. 配置旁路镜像端口
2. 准备物理链路和CAN流量包捕获工具（如CANalyzer）

	试验步骤
	1. 发送标准CAN/CAN FD帧各100条
2. 从芯片接口获取拷贝数据

	预期结果
	拷贝帧数量、内容与发送完全一致


CANIDS规则更新能力
	试验目的
	验证CANIDS策略更新能力

	预置条件
	提供CAN IDS策略更新方法

	试验步骤
	1. 动态添加非法ID规则（ID=0x7FF）
2. 发送ID=0x7FF的帧

	预期结果
	策略生效，日志记录非法帧ID


规则命中详情信息获取
	试验目的
	验证CANIDS规则命中的报文信息获取能力

	预置条件
	配置规则：阻断ID=0x500的帧

	试验步骤
	1. 发送ID=0x500的帧
2. 调用接口查询命中信息

	预期结果
	返回：规则ID、时间戳、原始报文HEX值


CAN DoS攻击防护能力
	试验目的
	验证CAN DoS防护

	预置条件
	洪泛流量≥5000帧/秒

	试验步骤
	1. 发起总线洪泛攻击
2. 监控总线负载率

	预期结果
	1. 芯片限流后总线负载≤50%
2. 关键ECU通信正常


CANIDS非法ID的防护能力
	试验目的
	验证非法ID防护

	预置条件
	预设合法ID范围：0x100-0x3FF

	试验步骤
	1. 发送ID=0x50的帧
2. 发送ID=0x4FF的帧

	预期结果
	非法ID帧丢弃率=100%


UDS异常检测
	试验目的
	验证异常UDS检测

	预置条件
	配置UDS规则：会话控制指令长度≤4字节

	试验步骤
	发送超长会话控制指令（8字节）

	预期结果
	日志记录"UDS_LEN_ERR"并阻断请求


错误帧限制
	试验目的
	验证错误帧限制

	预置条件
	错误帧持续时长≥100ms

	试验步骤
	1. 注入连续错误帧
2. 监测总线错误计数器

	预期结果
	错误计数器增量≤5次/秒


深度包检测（可以旁路）支持能力测试
TCAM并行搜索性能
	试验目的
	验证TCAM并行搜索性能

	预置条件
	1. 加载含1000条规则的策略库
2. 测试仪流量≥1Gbps

	试验步骤
	1. 并发发送匹配不同规则的流量
2. 测量处理时延

	预期结果
	平均处理时延≤10μs，零丢包


多模式模糊匹配能力
	试验目的
	验证多模式模糊匹配

	预置条件
	1. 设置模糊规则：特征字串"admin"
2. 变异词列表：adm1n、@dmin

	试验步骤
	1. 发送含变异关键词的报文
2. 检查命中日志

	预期结果
	所有变异词均触发规则命中


策略热更新
	试验目的
	验证策略热更新

	预置条件
	提供DPI（深度包检测）策略更新API
搭建测试环境（包含DPI引擎、目标服务器、流量生成工具如Scapy和抓包工具如Wireshark等）

	试验步骤
	1. 运行中新增SOME/IP检测规则
2. 立即发送匹配流量

	预期结果
	新规则经抓包时间戳统计，在200ms内生效


命中报文获取能力
	试验目的
	验证原始报文获取

	预置条件
	配置规则：标记含"malicious"的报文

	试验步骤
	1. 发送标记报文
2. 调用接口查询命中数据

	预期结果
	返回完整原始报文及匹配位置偏移量


SOMEIP异常检测能力
	试验目的
	验证SOME/IP异常检测

	预置条件
	构建SOMEIP通信矩阵

	试验步骤
	1. 发送服务发现消息：协议头长度错误
2. 发送无效方法ID报文

	预期结果
	日志记录"SOME/IP_HDR_ERR"及"SOME/IP_METHOD_ERR"


DOIP异常检测能力
	试验目的
	验证DOIP异常检测

	预置条件
	DOIP协议版本=0x02（通过SDK查询确认版本字段）
准备测试工具（如CANoe或Scapy DOIP扩展插件）
开启DOIP异常检测策略（如经过SDK的 API 确认DOIP为“enable”）

	试验步骤
	1. 发送路由激活请求：长度=1000字节（超限）
2. 发送非法协议版本=0xFF
3. 实时收集芯片响应日志信息

	预期结果
	日阻断报文并记录"DOIP_LEN_ERR"及"DOIP_VER_ERR"


验证MQTT异常检测能力
	试验目的
	验证MQTT异常检测

	预置条件
	1. 配置MQTT主题白名单
2. 设置遗嘱消息长度阈值
2. 准备测试工具（如Scapy MQTT扩展插件、wireshark抓包工具）

	试验步骤
	1. 发布非法主题消息
2. 发送超长遗嘱消息（>256字节）
3. 实时收集芯片响应日志信息

	预期结果
	经过抓包工具（如Wireshark显示接收率为0%）验证阻断的有效性
日志记录了"MQTT_TOPIC_ERR"及"MQTT_WILL_MSG_ERR"



[bookmark: _Toc14849]数据安全支持试验
数据访问控制
	试验目的
	验证汽车计算芯片是否支持细粒度访问控制，支持限制非授权应用访问数据，能够有效保护车辆重要数据和敏感个人信息等数据的安全性

	预置条件
	1.测试环境：搭建模拟真实车辆运行环境的测试平台，具备各类传感器、执行器、通信模块等，模拟车联网通信环境。
2.测试芯片：待测计算芯片已烧录适宜的固件和操作系统。
3.测试工具：具备数据监控与分析的测试工具（如wireshark、Scapy等），能够实时监测芯片对数据的处理和传输情况；网络安全测试工具用于模拟非法访问等行为，可对应用程序访问权限进行配置。
4.测试数据：准备模拟的车辆重要数据（如模拟驾驶习惯数据、位置信息、行驶轨迹数据）和敏感个人信息（如模拟账户密码、联系人信息、生物特征数据）。

	试验步骤
	（一）数据安全性保护测试
1.将模拟的车辆重要数据和敏感个人信息存储在汽车计算芯片的指定存储区域。
2.使用测试工具对芯片进行多种模拟攻击，例如网络窃听、数据篡改、恶意软件注入等。
3.采用工具实时监测芯片存储的数据是否被非法获取、篡改或泄露。
（二）访问控制测试
1.基于芯片的权限机制，创建具有不同访问权限的应用程序，如仅允许读取驾驶习惯数据，允许读取和修改位置信息，对于敏感个人信息仅特定授权应用可访问等。
2.尝试让应用程序访问其未被授权的数据。
3.使用工具监测应用程序的访问行为，记录芯片是否对非授权访问行为进行拦截。

	预期结果
	1.数据安全性保护：在遭受攻击后，芯片存储的车辆重要数据和敏感个人信息未被非法获取、篡改或泄露，测试工具日志中未出现未经授权的数据访问和修改。
2.访问控制：当应用程序尝试进行非授权数据访问时，芯片能够拦截访问请求，应用程序无法获取或修改未授权的数据。



数据安全存储
	试验目的
	验证汽车计算芯片对芯片缓存、内存及外部存储中数据的安全存储能力，确认是否支持硬件隔离或加密方式存储

	预置条件
	（一）硬件条件
1.待测试的汽车计算芯片及配套开发板，芯片支持硬件隔离和数据加密，开发板上具备芯片外部的存储器。
2.硬件调试工具如JTAG调试器（如OpenOCD、J-Link等），用于访问芯片内部存储区域；用于监测数据存储和传输信号的工具如逻辑分析仪。
（二）软件条件
1.为计算芯片安装适配的操作系统和驱动程序，搭建配套的软件开发环境。
2.数据存储测试程序，具备生成、存储和读取关键数据（密钥、设备唯一标识等）功能，能调用数据加密和解密操作。
3.验证数据加密算法有效性的工具。
（三）数据准备
1.关键数据：
◦密钥：包括对称密钥和非对称密钥对，用于测试加密存储功能。
◦设备唯一标识：模拟真实设备的唯一识别码。
◦控制指令：模拟汽车电子系统的控制指令数据。
◦用户隐私数据：模拟的用户身份信息、联系方式等。
2.明确各类数据的存储要求（包括硬件隔离或加密存储等安全要求）。

	试验步骤
	（一）硬件隔离存储测试
1.将计算芯片配置为使用基于硬件隔离的存储空间存储关键数据，通过测试程序将密钥、设备唯一标识等关键数据写入该存储空间。
2.使用JTAG调试器尝试非法访问硬件隔离的存储区域，监测是否能够读取或修改其中的数据。
（二）数据加密存储于通用存储空间测试
1.配置芯片使用加密算法（如AES、RSA等）对关键数据进行加密，并将加密后的数据存储于芯片内部或外部的通用存储器中。
2.尝试通过其他方式读取通用内部或外部存储器中的数据，验证未授权访问无法解密和获取原始数据。
3.采用工具检查数据加密的强度和完整性，验证加密算法正确应用且数据未被篡改。

	预期结果
	1.硬件隔离存储：通过JTAG调试器等工具无法非法访问硬件隔离的存储区域。
2.加密存储：未授权访问方式无法读取和解密存储在通用存储器中的加密数据；加密算法应用正确，数据加密强度符合要求。
3.日志记录相关错误代码（如'ACCESS_DENIED'或包含时间/数据类型/尝试方式等信息）



数据外部传输安全
	试验目的
	验证汽车计算芯片是否提供在芯片和其外部设备之间传输数据的安全机制，以防止数据在传输中被泄露或篡改。

	预置条件
	（一）硬件条件
1.	待测试的汽车计算芯片及配套开发板，芯片需支持加密传输协议（如TLS 1.3）。开发板上具备芯片外部存储单元、传感器设备等。
2. 网络抓包工具（如支持高速数据捕获的以太网抓包器）、协议分析仪，用于实时监测和分析数据传输过程中的信号和协议内容。
3. 模拟车载网络环境，支持CAN、车载以太网等通信协议，模拟车辆的数据传输场景。
（二）软件条件
1.	为芯片及开发板安装适配的操作系统、驱动程序，以及实现TLS 1.3等加密传输协议的软件库。
2.数据传输测试程序：
	用于在芯片与外部设备、芯片与外部存储单元之间传输模拟的数据（如密钥、用户隐私数据、控制指令等）。
可配置不同加密模式和协议参数，可改变数据传输的参数，例如速率和频次。
3.解密工具，用于验证捕获的数据是否为密文以及解密后的数据完整性；网络攻击模拟软件工具（如中间人攻击工具、重放攻击工具）。
（三）数据准备
1.模拟数据，包括密钥、用户隐私数据、控制指令数据等。
2.明确各类数据的传输路径和加密方式。

	试验步骤
	（一）芯片与外部存储单元数据传输安全测试
1.	通过数据传输测试程序，将模拟数据从芯片传输至外部存储单元，设置采用TLS 1.3协议进行加密传输。
2.使用网络抓包工具和协议分析仪，在数据传输过程中实时捕获传输信号和数据包，检查捕获的数据是否为密文形式，分析数据包中的协议字段是否符合TLS 1.3协议规范。
3.利用网络攻击模拟软件，对传输链路进行中间人攻击和重放攻击，监测芯片与外部存储单元之间的数据传输是否被阻断，数据是否保持完整性和保密性。
4.将数据从芯片外部的存储单元读取回芯片，检测解密后的数据与原始数据是否一致，以验证数据在传输和存储过程中未被篡改。
（二）芯片与外部设备数据交互安全测试
1.模拟传感器生成测试数据，通过哈希生成工具对生成的数据进行基准哈希值计算（如SHA3）以便用于后续的比较。
2.通过数据传输测试程序将数据从传感器传输至芯片，使用TLS 1.3协议加密传输。
3.	在芯片与传感器的数据传输链路中接入网络抓包工具和协议分析仪，捕获传输数据，验证数据加密状态和协议合规性。
4.	对传输链路进行多种攻击模拟，包括拒绝服务攻击、数据注入攻击等，监测传输通道是否能够抵御攻击，并检查数据解密后是否完整、正确。
5.	反向测试，从芯片向外部设备（如模拟执行器）传输控制指令，重复上述试验步骤，验证指令在传输过程中的安全性。

	预期结果
	1.数据加密传输：在芯片与外部存储单元、外部设备的数据交互过程中，通过抓包工具捕获的数据均为密文形式，协议分析仪验证数据包符合TLS 1.3及其变种协议规范，即数据以加密形式正确传输。
2.抵御攻击：在遭受中间人攻击、重放攻击、拒绝服务攻击等各类网络攻击时，数据传输链路能够有效抵御攻击，数据未被截获、篡改，传输过程未被阻断，芯片与外部设备、存储单元之间保持正常的数据交互。
3.数据完整性：经过加密传输的数据在解密后，与原始数据完全一致，无论是从外部存储单元读取数据，还是在芯片与外部设备的数据交互中，数据完整性均得到保障。



数据内部安全交互
	试验目的
	验证汽车芯片内部多核之间的数据交互是否通过硬件隔离机制或轻量加密技术保护。

	预置条件
	（一）硬件条件
1.待测试的汽车计算芯片及配套开发板，芯片具备多核架构。
（二）软件条件
1.为芯片及开发板安装适配的操作系统、驱动程序。
2.数据交互测试程序：	用于在芯片多核之间交互模拟的数据信息（如密钥、用户隐私数据、控制指令等）。
3.工具：用于监测多核间数据交互信号、验证捕获的数据是否为密文以及解密后的数据完整性。
（三）数据准备
1.模拟敏感信息数据，包括密钥、用户隐私数据、控制指令数据等。
2.明确各类数据的交互和加密方式。

	试验步骤
	芯片内部多核之间数据交互安全测试：
1.测试程序在芯片不同核心之间交互模拟的数据信息，使用工具监测多核之间的数据交互信息，检查数据是否加密。

	预期结果
	1.数据加密交互：在芯片内部多核之间的数据交互过程中，通过测试工具捕获的数据均为密文形式。
2.数据完整性：经过加密的数据在解密后，与原始数据完全一致，数据完整性均得到保障。



隐私计算技术集成
	试验目的
	验证汽车计算芯片是否能够通过硬件加速的隐私计算技术（联邦学习、安全多方计算），在保护数据隐私的前提下完成分布式计算任务，保护原始数据在数据共享与计算过程中不泄露。

	预置条件
	（一）硬件条件
1.汽车计算芯片及配套开发平台，芯片需具备隐私计算加速模块（如加密协处理器、张量计算单元），开发平台连接模拟的车联网设备（至少3个节点，模拟分布式计算环境）。
2.性能监测设备如功耗分析仪，监测芯片在隐私计算过程中的资源占用及功耗变化。
3.网络监测设备如网络流量分析仪、数据包捕获工具，实时监控节点间的数据传输情况。
（二）软件条件
1.为芯片安装适配的操作系统及驱动程序，搭建支持隐私计算框架的软件开发环境。
2.基于联邦学习、安全多方计算的测试程序：
◦	联邦学习测试程序：支持多节点模型训练，设置不同的数据隐私保护策略（如差分隐私、同态加密）。
◦	安全多方计算测试程序：模拟多方数据协同计算任务（如联合统计、联合推理）。
3.数据解密工具、模型验证工具，验证计算结果的正确性及数据隐私保护的有效性。
（三）数据准备
1.生成模拟车联网场景下的海量数据：
◦驾驶行为数据：不同驾驶风格、路况下的车速、刹车、转向等。
◦车辆状态数据：发动机参数、电池电量、传感器读数等。
◦用户隐私数据：用户身份信息、行程轨迹等。
2.将数据按节点分布式存储，每个节点的数据部分重叠，以模拟真实的分布式计算场景。
（四）环境条件
搭建模拟车联网的局域网环境，设置适宜的网络带宽、延迟等参数。

	试验步骤
	（一）联邦学习技术验证测试
1.在各模拟车联网节点部署联邦学习测试程序及模拟数据，配置芯片硬件加速模块启用隐私保护功能（如差分隐私参数设置）。
2.	启动联邦学习任务，各节点在不传输原始数据的情况下，协同训练机器学习模型（如驾驶行为预测模型）。
3.	使用性能监测设备记录芯片在模型训练过程中的运算耗时、算力利用率及功耗等数据，使用网络监测设备捕获节点间传输的数据内容，验证传输数据仅为加密的模型参数或梯度信息。
4.尝试攻击某一节点，获取其存储的原始数据及传输数据，使用数据解密工具检查数据是否被成功解密，以验证原始数据是否受到隐私保护。
（二）安全多方计算技术验证测试
1.在模拟车联网节点间设定安全多方计算任务（如联合计算区域内车辆平均速度，需融合多方节点的车速数据），启用芯片的安全多方计算硬件加速功能。
2.执行计算任务，使用性能监测设备记录计算耗时、资源占用情况，使用网络监测设备分析节点间传输的加密数据流量。
3.对传输链路进行中间人攻击模拟，尝试截获并解密传输数据，验证原始数据是否不被泄露。
4.对比计算结果与理论值，确认计算结果的正确性，以及数据隐私保护的有效性。

	预期结果
	1.隐私保护有效性：在联邦学习和安全多方计算过程中，通过攻击手段无法获取原始数据，传输数据均为加密的中间结果或模型参数，数据解密工具无法成功解密原始数据。
2.计算任务正确性：联邦学习训练的模型准确率达到预期标准（如驾驶行为预测准确率≥90%），安全多方计算的结果与理论值误差在允许范围内（如平均速度计算误差＜5%）。
3.硬件加速性能：启用硬件加速后，联邦学习模型训练时间相比纯软件计算缩短30%以上，安全多方计算任务耗时符合车联网实时性要求，且芯片资源利用率和功耗处于合理区间。



人工智能模型安全
	试验目的
	验证汽车计算芯片对于人工智能模型的代码、参数及数据在存储、传输和访问过程中的安全性的支持机制，以保护模型相关信息通过安全存储机制防止泄露，基于安全传输协议避免被截获篡改，利用访问控制策略限制非授权操作。

	预置条件
	（一）硬件条件
1.部署人工智能模型的汽车计算芯片及配套开发平台，芯片需具备安全存储模块、网络通信接口（支持车载以太网、CAN总线等）。
2.网络抓包设备、硬件调试工具（如JTAG调试器），以监测数据传输与存储状态。
3.芯片外部存储器，支持模型的存储及与芯片的数据交互。
（二）软件条件
1.	为芯片安装支持人工智能模型运行的操作系统及驱动程序，部署安全传输协议栈（如TLS 1.3、DTLS）。
2.人工智能模型（如驾驶行为预测模型、图像识别模型等），包括模型代码、参数及训练数据。
3.数据解密工具、代码检查工具，用于验证数据加密及代码安全。
（三）数据准备
1.模型相关数据：
◦模型代码：模型算法的源代码或二进制文件。
◦模型参数：训练后的权重、偏置等参数文件。
◦训练数据：模拟驾驶场景图像、传感器采集数据等。
（四）环境条件
搭建模拟车载网络环境，支持多节点数据交互，模拟真实车联网通信延迟与带宽限制。

	试验步骤
	（一）安全存储测试
1.将模型代码、参数及数据分别存储至芯片内部安全存储模块与外部存储器（包括加密与普通设备）。
2.使用JTAG调试器尝试非法读取存储区域数据，利用数据解密工具验证是否能获取明文信息。
（二）安全传输测试
1.	模拟模型更新场景，将模型代码、参数从云端服务器传输至汽车芯片，采用TLS 1.3协议加密传输。
2.在传输链路中部署网络抓包设备，捕获传输数据，验证数据是否为密文形式，分析协议字段是否符合安全传输标准。
3.对传输链路进行中间人攻击、重放攻击，检测系统是否能识别攻击行为，阻断非法数据传输。
（三）安全访问控制测试
1.为不同用户或应用程序分配模型访问权限（如仅允许读取模型参数、禁止修改模型代码）。
2.运行模拟应用程序，尝试进行非授权操作（如无权限应用修改模型参数），验证系统是否能进行及时的处理，例如拦截操作、生成访问违规记录等。
3.监测拦截日志。

	预期结果
	1.安全存储：通过JTAG等工具无法非法获取存储的明文数据。
2.安全传输：抓包获取的数据均为密文，传输协议符合安全标准；面对攻击时，系统能成功阻断非法传输，未发生数据泄露与篡改。
3.安全访问控制：非授权应用的访问操作能够被拦截，或具有相应的访问控制日志（日志记录代码如'ACCESS_DENIED'及相关信息如时间/应用/操作等）。



[bookmark: _Toc16159]其他要求试验
身份认证和访问控制
ACL 敏感数据的访问控制能力
	试验目的
	验证ACL对敏感数据的访问控制

	预置条件
	1. 配置ACL策略：
- 仅允许用户A访问日志数据
- 禁止用户B访问诊断接口
2. 创建测试用户A/B

	试验步骤
	1. 用户A尝试读取日志数据
2. 用户B尝试调用诊断接口
3. 用户B尝试读取日志

	预期结果
	1. 用户A成功访问日志
2. 用户B诊断接口访问被拒
3. 用户B日志访问被拒


调试/诊断接口身份认证
	试验目的
	验证调试/诊断接口身份认证

	预置条件
	1. 开启SSH/FTP/UDS服务
2. 预置合法凭证（用户/密码）

	试验步骤
	1. 使用非法凭证登录SSH
2. 使用非法凭证访问FTP
3. 发送未认证的UDS 0x22服务请求

	预期结果
	1. SSH返回"Access Denied"
2. FTP返回"530 Login incorrect"
3. ECU回复"NRC 0x33"（安全拒绝）


网络流速限制能力
	试验目的
	验证网络流速限制能力

	预置条件
	1. 配置流速策略：
- 单播流量≤100Mbps
- 多播流量≤10Mbps
- 未知数据帧≤100帧/秒

	试验步骤
	1. 测试仪发起：
- 120Mbps单播洪泛
- 15Mbps多播流
- 150fps未知MAC帧
2. 监控芯片流量统计

	预期结果
	1. 单播流量被限速至100Mbps
2. 多播流量被限速至10Mbps
3. 未知帧丢弃率≥90%



物理防护
侧信道攻击防护
	试验目的
	验证芯片是否具备侧信道攻击防护能力

	预置条件
	（一）硬件环境
1. 待测汽车计算芯片（含安全模块如加密引擎、密钥存储单元）及配套开发板、稳压电源（输出芯片额定电压，波动≤±1%）；
2. 侧信道采集设备：高分辨率示波器（带宽≥1GHz，采样率≥5GS/s）、电流探头（带宽≥500MHz，精度≤1nA）、电磁探头（频率10kHz~1GHz）；
3. 触发设备：信号发生器（同步触发示波器与芯片操作）、探针固定台（保证采集位置稳定性）；
4. 辅助设备：芯片调试器（支持读取芯片状态、烧录测试程序）、上位机（安装侧信道分析软件，如RSA SecurID、ChipWhisperer等）。
（二）软件环境
1. 测试固件：适配待测芯片的加密算法测试程序（含AES-128/AES-256、SM4等常用加密算法，支持连续重复执行加密操作）；
2. 侧信道分析软件：支持功耗/电磁轨迹采集、预处理（滤波、对齐）、攻击分析（DPA、CPA、模板攻击）；
3. 控制软件：实现上位机与芯片、示波器的通信同步，控制加密操作触发与轨迹采集时序。
（三）试验准备
1. 芯片样品准备：烧录测试固件，确认芯片加密模块正常工作，记录芯片型号、安全等级、加密算法版本；
2. 采集环境：搭建屏蔽测试台（屏蔽外界电磁干扰，电磁屏蔽效能≥80dB），环境温度控制在25±2℃，湿度40%~60%；
3. 设备校准：校准示波器、电流/电磁探头，确保采集信号精度；同步上位机、示波器与芯片，确保触发信号与加密操作时序一致。

	试验步骤
	（一）功耗侧信道攻击防护测试（以CPA攻击为例）
1. 连接硬件：将电流探头串联在芯片供电回路中，连接至示波器某通道；通过调试器连接芯片与上位机，信号发生器连接示波器触发端与芯片控制端；
2. 参数配置：设置示波器采样率5GS/s，采样时长覆盖单次加密全流程（如AES-128加密约100μs），触发方式为外部触发（芯片加密启动信号触发）；
3. 轨迹采集：通过上位机发送指令，控制芯片连续执行10000次相同密钥的加密操作，同步采集每次加密的功耗轨迹，存储至上位机（轨迹格式为.csv，含时间轴与功耗值）；
4. 轨迹预处理：使用分析软件对采集的功耗轨迹进行预处理，包括基线校正（消除直流偏移）、低通滤波（截止频率100MHz，滤除高频噪声）、轨迹对齐（以加密启动信号为基准，对齐所有轨迹）；
5. CPA攻击分析：基于密码算法构建功耗泄漏模型，对预处理后的轨迹进行CPA分析，计算每个密钥假设的相关系数；
6. 防护能力评估：记录成功恢复密钥所需的最小轨迹数量，重复测试3次取平均值。

（二）电磁侧信道攻击防护测试（以DPA攻击为例）
1. 硬件调整：移除电流探头，将电磁探头固定在芯片加密模块正上方（距离芯片表面1mm），连接至示波器通道，其余设备连接不变；
2. 参数调整：示波器采样率保持5GS/s，采样时长与试验（一）一致，电磁探头增益设置为40dB；
3. 轨迹采集：控制芯片连续执行10000次相同密钥的加密操作（例如SM4算法），同步采集每次加密的电磁辐射轨迹，存储至上位机；
4. 轨迹预处理：对电磁轨迹进行基线校正、带通滤波（10kHz~500MHz）、轨迹对齐，处理方式与试验（一）一致；
5. DPA攻击分析：基于算法（例如SM4算法）的中间值汉明重量模型，将轨迹分为两组（中间值汉明重量为奇数/偶数），计算两组轨迹的均值差，逐步迭代恢复密钥；
6. 防护能力评估：记录成功恢复密钥所需的最小轨迹数量，重复测试3次取平均值。

（三）多轮攻击与防护稳定性测试
1. 更换密钥：将芯片密钥更换为新的随机密钥，重复试验步骤，分别采集不同密钥下的功耗/电磁轨迹，进行CPA/DPA攻击；
2. 增加轨迹数量：若首次测试未恢复密钥，逐步增加轨迹采集数量（如20000次、50000次），重复攻击分析，记录密钥恢复情况；
3. 极端环境测试：调整环境温度至-40℃和85℃（汽车芯片极端工作温度），在每种温度下重复试验，评估极端环境下的防护稳定性。

	预期结果
	基于试验数据的防护能力判定方法如下：
	防护等级
	功耗侧信道（CPA）恢复密钥最小轨迹数
	电磁侧信道（DPA）恢复密钥最小轨迹数
	极端环境防护稳定性

	优秀
	≥50000条
	≥80000条
	极端温度下恢复密钥轨迹数与常温差异≤10%

	良好
	10000~50000条
	20000~80000条
	极端温度下恢复密钥轨迹数与常温差异≤20%

	合格
	5000~10000条
	10000~20000条
	极端温度下恢复密钥轨迹数与常温差异≤30%

	不合格
	<5000条
	<10000条
	极端温度下恢复密钥轨迹数显著减少（差异>30%）






故障注入攻击防护
	试验目的
	验证芯片是否具备故障注入攻击防护能力

	预置条件
	（一）硬件环境
1. 待测设备：汽车计算芯片（含MCU、MPU及安全加密模块）、配套开发板、原装供电模块（输出电压精度±1%）；
2. 故障注入设备：ChipWhisperer Husky（支持电压毛刺、时钟毛刺注入）、高分辨率示波器（带宽≥1GHz，采样率≥5GS/s）、时钟发生器（输出频率匹配芯片工作时钟，精度±0.1%）；
3. 辅助设备：芯片调试器（支持读取芯片状态、烧录测试固件）、探针固定台（保证注入位置稳定性）、屏蔽测试台（电磁屏蔽效能≥80dB，隔绝外界干扰）。

（二）软件环境
1. 测试固件：适配待测芯片的加密算法程序（含AES-128、SM4）、安全校验程序（含CRC校验、签名验证功能，模拟汽车芯片安全任务）；
2. 控制软件：ChipWhisperer Python API（控制故障注入参数配置、时序同步）、上位机监控软件（实时读取芯片执行结果、记录故障注入日志）；
3. 分析软件：支持故障注入结果统计、故障类型分类（如计算错误、程序跑飞、密钥泄露）的数据分析工具。

（三）试验准备
1. 芯片样品准备：烧录测试固件与安全校验程序，通过调试器确认芯片正常执行加密、校验功能，记录芯片型号、工作时钟频率、供电电压范围；
2. 环境校准：测试环境温度控制在25±2℃，湿度40%~60%；校准示波器、故障注入设备，确保毛刺信号参数精度；
3. 设备连接：通过ChipWhisperer连接芯片供电回路（电压毛刺注入）、时钟引脚（时钟毛刺注入），示波器连接芯片信号输出端与故障注入触发端，实现时序同步。

	试验步骤
	（一）电压毛刺故障注入防护测试
1. 参数配置：设置芯片工作电压为额定值（如3.3V），ChipWhisperer输出毛刺电压范围0.5~3.0V（步长0.1V），毛刺宽度1~100ns（步长1ns），注入时序同步至加密算法执行的关键阶段（如S盒变换、轮密钥加）；
2. 基线测试：无故障注入情况下，执行1000次AES-128加密任务，记录芯片执行成功率（正确输出密文、校验通过），确保基线成功率100%；
3. 故障注入测试：通过上位机控制，按配置的毛刺参数逐一注入，每次注入后执行1次加密任务，记录毛刺参数、芯片执行结果（正确/错误/无响应），每个参数组合重复测试10次；
4. 防护能力评估：统计诱发芯片故障（输出错误密文、校验失败、程序异常）的最小毛刺电压、最小毛刺宽度，以及故障诱发成功率（故障次数/总测试次数）。

（二）时钟毛刺故障注入防护测试
1. 参数调整：恢复芯片额定供电电压，设置芯片工作时钟为额定频率（如100MHz），ChipWhisperer输出时钟毛刺频率范围100~200MHz（步长5MHz），毛刺占空比10%~90%（步长10%），注入时序同步至安全校验程序的签名验证阶段；
2. 基线测试：无故障注入情况下，执行1000次SM4加密+CRC校验任务，确认基线执行成功率100%；
3. 故障注入测试：按配置的时钟毛刺参数逐一注入，每次注入后执行1次加密+校验任务，记录毛刺参数、芯片执行结果，每个参数组合重复测试10次；
4. 防护能力评估：统计诱发芯片故障的最小毛刺频率、临界占空比，以及不同参数下的故障诱发成功率。

（三）极端环境下故障注入防护稳定性测试
1. 环境调整：将屏蔽测试台温度分别设置为-40℃、85℃（汽车芯片极端工作温度），湿度保持40%~60%，芯片恒温30分钟后开始测试；
2. 重复测试：在两种极端温度下，分别重复试验1（电压毛刺）和试验2（时钟毛刺）的全部步骤，记录不同环境下的故障诱发参数与成功率；
3. 长期稳定性测试：常温环境下，按临界故障注入参数（试验1、2中最小诱发参数）连续注入1000次，记录芯片故障诱发率、是否出现永久性损坏。

	预期结果
	基于试验数据的防护能力判定方法如下：
	防护等级
	电压毛刺防护能力
	时钟毛刺防护能力
	极端环境防护稳定性

	优秀
	诱发故障需毛刺电压≤1.0V且宽度≤10ns，故障诱发率≤5%
	诱发故障需毛刺频率≥180MHz且占空比≥80%/≤20%，故障诱发率≤5%
	极端温度下故障诱发参数与常温差异≤10%，故障诱发率波动≤3%

	良好
	诱发故障需毛刺电压≤1.5V且宽度≤20ns，故障诱发率5%~15%
	诱发故障需毛刺频率≥150MHz且占空比≥70%/≤30%，故障诱发率5%~15%
	极端温度下故障诱发参数与常温差异≤20%，故障诱发率波动≤5%

	合格
	诱发故障需毛刺电压≤2.0V且宽度≤50ns，故障诱发率15%~30%
	诱发故障需毛刺频率≥120MHz且占空比≥60%/≤40%，故障诱发率15%~30%
	极端温度下可诱发故障，参数差异≤30%，故障诱发率波动≤10%

	不合格
	毛刺电压＞2.0V或宽度＞50ns即可诱发故障，故障诱发率＞30%
	毛刺频率＜120MHz或占空比60%~40%即可诱发故障，故障诱发率＞30%
	极端温度下防护能力显著下降（参数差异＞30%）或芯片出现永久性损坏


 



反向工程防护
	试验目的
	验证芯片是否具备方向工程防护能力

	预置条件
	（一）硬件环境
1. 待测对象：完整封装的汽车计算芯片（含MCU、加密模块及配套Flash存储单元）、配套功能测试板及原装供电模块，需提前记录芯片型号、封装类型及标称功能；
2. 逆向工具：去封装设备（等离子去胶机、化学腐蚀剂）、高倍率观测设备（光学显微镜、扫描电子显微镜SEM）、X射线成像仪；还需配备逻辑分析仪、示波器、固件读取探针，以及KiCad PCB逆向设计软件适配的图像采集设备；
3. 辅助设备：电磁屏蔽台（屏蔽效能≥80dB）、防静电操作台、芯片夹具（避免分析中物理损坏），以及用于固件读取的JTAG/SPI接口适配座。

（二）软件环境
1. 分析软件：固件提取工具（如Flashrom）、反编译工具（IDA Pro、Ghidra）、硬件仿真工具（ModelSim）、电路拓扑分析软件；
2. 测试辅助程序：芯片功能验证固件（用于对比逆向结果准确性）、加密算法特征检测脚本（适配AES、SM4等汽车常用加密算法）；
3. 环境配置：测试设备操作系统需适配逆向工具，且提前断开外网，避免敏感测试数据泄露。

（三）试验准备
1. 芯片样品准备：通过测试板验证待测芯片核心功能正常，备份原始固件作为对比基准，标记芯片引脚定义及关键接口；
2. 工具校准：校准SEM的放大倍率与成像精度，调试逻辑分析仪采样率（≥1GS/s），确保固件读取工具的通信协议与芯片接口匹配；
3. 制定基准：明确逆向成功判定标准，如是否能还原核心电路拓扑、破解加密算法密钥或复现关键控制逻辑。

	试验步骤
	（一）物理层逆向防护试验
1. 去封装操作：用等离子去胶机逐步去除芯片外部封装，或用专用化学腐蚀剂处理封装外壳，过程中避免损伤内部硅片，直至暴露出核心电路层；
2. 结构观测分析：先用光学显微镜初步观测电路布局，再用SEM和X射线成像仪拍摄硅片内部结构、金属布线层及元件分布，重点记录是否存在隐藏互连或冗余结构；
3. 防护评估记录：统计还原芯片关键模块（加密单元、运算单元）电路拓扑的耗时，判断离子注入连接、隐藏互连等防护结构是否增加观测与识别难度。

（二）逻辑层逆向防护试验
1. 信号捕获：将逻辑分析仪和示波器接入芯片的时钟、数据引脚及JTAG/SPI等调试接口，采集芯片执行加密运算、数据传输时的逻辑信号与时序波形；
2. 逻辑仿真分析：将捕获的信号导入ModelSim仿真工具，构建初步逻辑模型，模拟芯片的输入输出响应，尝试还原模块间的控制关系与数据流向；
3. 防护能力记录：记录能否通过逻辑信号还原核心电路的运算逻辑，评估芯片是否因混淆电路、冗余逻辑等设计阻碍逻辑还原。

（三）固件层逆向防护试验
1. 固件提取尝试：通过探针连接芯片存储单元引脚，或利用JTAG/SPI接口，使用Flashrom等工具尝试读取芯片固件，记录提取成功率及耗时；
2. 固件逆向分析：用IDA Pro对提取到的固件进行反编译，借助脚本检测加密算法特征、密钥存储位置及访问控制逻辑，尝试破解固件的校验机制与加密保护；
3. 结果验证：对比反编译得到的代码与原始固件功能，判断是否能复现芯片的核心控制流程，评估固件的混淆、加壳等防护措施有效性。

（四）综合防护评估
汇总三层逆向试验的操作耗时、工具成本及还原完整度，对比预设基准，综合判定芯片的反向工程防护短板。

	预期结果
	基于试验数据的防护等级判定方法如下：
	防护等级
	物理层防护
	逻辑层防护
	固件层防护

	优秀
	去封装后仍难通过SEM/X射线识别核心电路，隐藏互连无法被常规手段还原，拓扑还原耗时超30天
	逻辑信号含大量无效噪声，仿真难以还原核心逻辑，关键模块关系无法明确
	固件提取失败或提取后无法反编译，加密算法与密钥无迹可寻

	良好
	核心电路可观测，但冗余结构增加拓扑还原难度，还原耗时15 - 30天
	能还原部分次要逻辑，核心运算模块因混淆设计难以破解，时序关系无法复现
	固件可提取，但反编译后代码混淆严重，核心功能逻辑无法复现

	合格
	核心电路拓扑可还原，但隐藏互连增加分析成本，还原耗时5 - 15天
	可还原核心逻辑框架，但关键参数与控制时序需额外调试才能确定
	能还原部分功能逻辑，但加密算法未被破解，无法篡改固件并正常运行

	不合格
	轻松还原核心电路拓扑，无冗余或隐藏结构，还原耗时＜5天
	逻辑信号清晰，可快速仿真复现完整电路逻辑
	固件可直接提取并反编译，核心算法、密钥及控制逻辑完全暴露
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附录A
（资料性）
计算芯片对证书吊销状态识别及处理的支持机制
A.1  硬件级证书状态缓存
• 本地吊销列表（CRL）缓存：在芯片安全存储区域（如OTP内存、安全寄存器）预存常用证书吊销列表，支持快速查询。当处理证书验证请求时，芯片硬件加速模块可直接比对缓存的CRL，降低对云端查询的依赖，减少高算力场景下的延迟（如自动驾驶实时决策时的证书校验）。
• 增量更新机制：通过硬件支持的差分算法，仅更新CRL中新增或变更的条目，降低OTA升级时的证书数据传输量，同时利用芯片多核并行计算能力加速CRL的解析与存储。
A.2  实时在线状态验证（OCSP）加速
• 硬件化OCSP响应解析：针对需实时查询云端OCSP服务器的场景，芯片集成专用解析模块，对OCSP响应包进行硬件解码与验签（如基于ECC算法），避免CPU资源被大量证书验证任务占用。例如，在车联网通信时，芯片可并行处理多个OCSP请求，确保通信链路的证书有效性。
• 缓存策略优化：通过硬件性能计数器监控证书使用频率，动态调整OCSP响应的缓存时长（如高频使用的证书延长缓存时间），减少重复查询的算力消耗。
A.3  安全启动与证书吊销联动
• 启动时证书状态校验：芯片安全启动流程中，通过硬件信任根验证启动镜像的证书时，同步查询本地CRL或OCSP状态。若发现证书已吊销，立即终止启动并触发安全熔断机制（如锁定CPU核心），防止恶意固件利用失效证书启动系统。
• 多级证书链吊销处理：支持对根证书、中间证书及终端实体证书的层级化吊销管理。例如，当根证书被吊销时，芯片硬件可自动识别其签发的所有子证书失效，无需逐个校验，提升大规模证书吊销时的处理效率。
A.4  密钥生命周期管理与硬件加速
• 吊销事件触发的密钥更新：当证书被吊销时，芯片安全模块自动触发密钥更新流程，利用硬件加密引擎（如AES-GCM）快速生成新密钥对，并通过安全通道同步至相关组件（如通信模块、存储单元），确保密钥更换过程中的算力资源高效分配。
• 吊销证书的密钥销毁机制：通过硬件级密钥销毁指令（如熔断熔丝、电压脉冲清除），确保吊销证书对应的私钥无法被恢复，防止密钥泄露风险，同时释放被占用的加密算力资源。
A.5  高可用性与容错设计
• 离线吊销模式支持：在网络断开场景下，芯片可基于本地预存的扩展CRL（如包含未来一段时间内可能吊销的证书）维持证书验证能力，避免因云端不可达导致算力服务中断。例如，自动驾驶车辆进入无网络区域时，芯片仍可通过本地缓存的吊销列表保障通信安全。
• 吊销请求的优先级调度：当芯片算力负载过高时，通过硬件任务调度器优先处理与安全相关的证书吊销查询请求，确保关键功能（如支付交易、远程控制）的证书有效性校验不被延迟。
A.6   合规与审计支持
• 吊销事件硬件日志记录：芯片安全模块内置不可篡改的日志寄存器，实时记录证书吊销的时间、原因及影响范围，满足ISO/SAE 21434等汽车安全标准的审计要求，同时为事后安全分析提供算力消耗与事件关联数据。
• 吊销策略的硬件可编程性：通过安全配置接口（如HSM接口），允许车企或第三方根据业务需求动态调整证书吊销的触发条件（如基于时间、使用频率、安全漏洞等级），芯片硬件可实时编译并执行新策略，无需大规模软件更新。
通过硬件加速的证书吊销机制，汽车计算芯片可在高算力负载下快速响应安全事件，避免因证书失效导致的通信劫持、固件篡改等风险，同时减少证书管理对算力资源的占用，平衡安全性与计算效率。
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