中汽协会《智能网联汽车座舱产品安全评价规范》团体标准编制说明
1、 工作简要过程
（1） 任务来源
随着智能化与网联化深度融合，智能网联汽车加速普及，作为人车交互核心的智能座舱集成了越来越丰富多元的功能，复杂性与集成度显著提升。然而，其面临的交互安全、功能安全、数据安全、网信安全等风险也日益突出，亟需建立一套科学完备、系统全面、前瞻适配的安全评价体系。随着智能驾驶技术加速向主流市场渗透，智能座舱已成为量产车型标准配置，市场规模持续扩大。当前行业发展空间广阔，但目前国内智能网联汽车安全类标准多集中于运行安全等部分领域，针对智能座舱的全方位安全评价标准存在空白，难以满足行业发展与消费者安全需求。
为填补这一行业空白，响应工信部《智能网联汽车标准体系》等政策要求，北京之合网络科技有限公司（智合标准中心）联合招商车研、北汽研究总院、比亚迪等十家单位，共同发起了《智能网联汽车座舱产品安全评价规范》团体标准。该标准经中国汽车工业协会组织7名业内专家线上评审，以中汽协函字〔2025〕157号正式批复立项，旨在通过“法律 + 技术”双重视角，构建全场景、全流程的智能座舱安全评价体系，为行业发展提供规范指引。
（2） 主要起草单位及任务分工
标准起草组涵盖汽车整车制造商、零部件供应商、技术服务机构、科研院校、法律服务机构等多领域单位，包括北京之合网络科技有限公司（智合标准中心）、招商局检测车辆技术研究院有限公司、中国交通信息科技集团有限公司、北京汽车研究总院有限公司、广州汽车集团股份有限公司、上汽集团创新研究开发总院、比亚迪汽车工业有限公司、蔚来汽车科技（安徽）有限公司、重庆大学机械与运载工程学院、东软集团股份有限公司、DXC Technology（原：莱科德信息技术（天津）有限公司上海分公司）、广州智咖科技有限公司、浙江垦丁律师事务所等单位。
标准起草组工作人员分工如下：
1． 北京之合网络科技有限公司（智合标准中心）：负责统筹标准编制工作，协调各参与单位，把控标准整体框架与进度，对标准文本进行统稿并进行标准语言规范化处理。
2． 广州智咖科技有限公司：聚焦技术应用核心维度，主导标准核心内容编制，融入对智能座舱的丰富实务经验，重点负责范围、规范性引用文件、术语和定义及智能座舱评价要素与总体原则的技术方向编制工作。
3． 浙江垦丁律师事务所：立足法律合规专业维度，主导标准核心内容编制，把关法律风险防控及数据合规建设，重点负责范围、规范性引用文件、术语和定义及内容数据安全评价的隐私安全与数据合规编制工作。
4． DXC Technology：负责“5.人机交互安全性评价”中多模态交互安全、应急响应安全等相关内容编制。
5． 蔚来汽车科技（安徽）有限公司：负责“5.人机交互安全性评价”中信息呈现与反馈、驾驶员注意力干扰性设计等相关内容编制。
6． 重庆大学机械与运载工程学院：负责“6.座舱功能安全性评价”中辅助驾驶设置、场景服务功能等安全评估相关内容编制。
7． 广州汽车集团股份有限公司：负责“6.座舱功能安全性评价”中场景化功能安全验证环节的相关内容编制。
8． 东软集团股份有限公司：负责“6.座舱功能安全性评价”中座舱应用（含第三方）功能安全性评估等相关内容编制。
9． 招商局检测车辆技术研究院有限公司：负责“7.内容数据安全评价”中用户数据隐私保护评估等相关内容编制。
10． 启明信息技术股份有限公司：负责“8.网络通信安全评价”中入侵检测与预警评估等相关内容编制。
11． 中国交通信息科技集团有限公司：负责“8.网络通信安全评价”中OTA服务安全、远程控制安全等相关内容编制。
12． 其他参与单位：参与意见征集与标准修订，结合自身业务优势，提供行业实践案例、技术参数参考。
（3） 标准研讨情况
1． 立项论证阶段（2024年10月 - 2025年4月）
2024年10月，标准组织编制单位智合标准中心联合共同发起单位开展前期调研，梳理国内外相关标准现状，论证标准框架可行性，与行业专家沟通交流后形成立项材料。12月2日，中汽协会发布立项论证会通知，明确会议议程与评审要求。12月4日，线上召开立项评审会，7名专家围绕标准必要性、合理性、可行性等进行论证，提出精简标准范围、聚焦座舱核心场景、扩大参编单位代表性等建议。2025年3月，中国汽车工业协会印发《中汽协函字〔2025〕122 号》文件，对本标准立项事项予以公示。公示期结束后，中国汽车工业协会于2025年4月17日下发《中汽协函字〔2025〕157 号》文件，本标准正式立项并进入编制阶段。
2． 框架研讨阶段（2025年5月 - 6月）
智合标准中心于5月组织召开了标准框架研讨会，标准核心起草组与各参编单位代表共同探讨23项安全评价指标的体系化归类逻辑。会议整合各方意见，将分散指标合并为“人机交互安全性评价”“座舱功能安全性评价”“内容数据安全评价”“网络通信安全评价”四大评价维度，补充隐私安全、实时视频显示安全等场景化内容，明确各章节撰写重点与分工，形成标准草案撰写框架。
3． 草案撰写阶段（2025年7月 - 9月）
各起草单位按照分工推进草案撰写，聚焦核心痛点，如多模态交互误触发、应急响应不及时、第三方应用安全风险等，结合法律合规要求与技术实践经验，细化评价指标与方法。期间通过线上沟通、局部研讨等方式同步进展，协调解决撰写过程中的交叉问题，确保标准内容科学、全面且具有可操作性，于9月完成草案稿编制。
4． 草案修订阶段（2025年10月 - 12月）
[bookmark: _GoBack]智合标准中心于10月面向全体起草单位、起草人征集草案稿意见反馈，核心起草组将相关意见进行分类汇总，并针对重难点问题进行深度研讨与修订完善：一方面细化了驾驶员注意力干扰性评价规则，新增动作分心防控指标；同时衔接2025年工信部、市场监管总局《关于进一步加强智能网联汽车产品准入、召回及软件在线升级管理的通知》要求，将 OTA相关内容更新；此外还将远程控制安全评估的评测维度整理为指标表单，形成系统化评估框架，最终于12月形成标准征求意见稿，为后续审查阶段做好准备。
5． 意见征集阶段（2026年1月 - 2026年2月）
2、 标准编制原则和主要内容
（1） 本标准编制遵循以下原则：
1． 安全优先原则：始终将驾乘人员生命财产安全置于首位，任何智能化、个性化设计均不得以牺牲基本安全为代价。标准条款严格限定功能边界与操作逻辑，确保核心驾驶任务不受干扰。
2． 系统性原则：构建覆盖“人机交互安全、座舱功能安全、内容数据安全、网络通信安全”四大维度的全方位、多层次评价体系，系统性地识别和防控智能座舱产品全生命周期的安全风险。
3． 技术先进性与适用性相结合原则：在参考ISO 26262、ISO 21434等国际先进标准的基础上，紧密结合我国智能网联汽车产业发展现状和座舱技术特点，提出既具前瞻性又可落地实施的技术要求。
4． 协调性原则：确保标准内容与现行法律法规（如《中华人民共和国个人信息保护法》《中华人民共和国道路交通安全法》及相关实施条例）以及GB 44495 - 2024《汽车整车信息安全技术要求》、GB 44496 - 2024《汽车软件升级通用技术要求》等国家强制性标准及推荐性标准保持协调一致。
（2） 本标准主要内容包括
1. 范围：明确了本文件适用于载客汽车智能网联汽车座舱产品的设计、研发、生产、检验及评价，并规定了在人机交互安全、座舱功能安全、内容数据安全及网络通信安全等方面的评价要求、技术指标与验证方法。
2. 规范性引用文件：列出了标准制定过程中引用的国际标准、国家标准及行业标准，作为技术要求的支撑。
3. 术语和定义：对智能座舱、人机交互、远程升级（OTA）、驾驶员监控系统（DMS）等核心概念进行了界定。
4. 评价要素及总体原则：明确了评价的四个维度，并提出了安全优先、效率优先、认知负荷最小化、容错机制及一致性期望等总体设计原则。
（3） 四大安全维度详细技术要求
1． 人机交互安全：详细规定了多模态交互（视觉、听觉、触觉、动作、嗅觉、身份识别等）、应急响应安全设计、信息呈现与反馈、驾驶员注意力干扰性等方面的具体安全要求、性能指标（如响应时间、识别准确率、误触防护）和验证方法。
2． 座舱功能安全：对硬件可靠性与冗余、软件稳定性与兼容性、第三方应用管控、辅助驾驶设置、场景服务功能等提出了具体的安全评估指标和验证要求。
3． 内容数据安全：涵盖了数字化内容合规、用户数据隐私保护、系统推送安全、内容更新系统安全等方面，明确了数据采集、存储、传输、处理、销毁等环节的安全与合规要求。
4． 网络通信安全：对OTA服务安全、远程控制安全、入侵监测与预警、数据传输安全等提出了加密、认证、访问控制、监测响应等方面的具体技术要求。
本标准的技术先进性和创新性主要体现在：首次针对智能网联汽车座舱产品构建了覆盖交互、功能、数据、网络四大安全领域的综合性评价规范体系；细化了多模态交互场景下的安全量化指标（如各模态响应延迟阈值、协同要求）；强化了生成式AI内容管控、数据最小化采集、隐私保护设计、OTA安全全流程防护、网络入侵实时监测等新兴风险点的应对措施。经济适用性体现在标准条款兼顾了安全目标与技术可行性，为不同发展阶段的企业提供了明确且可达成的技术路径，有助于降低行业整体合规成本，引导产业有序发展。
3、 采用国际标准和国外先进标准情况   
此前国内外尚无为智能座舱产品设计提供全面安全评价的标准。
4、 主要关键指标及试验验证情况
本标准确立的关键指标主要源于对智能座舱各类安全风险的深入分析，并参考了国内外相关标准、技术报告及行业最佳实践。关键指标以及试验验证情况覆盖以下方面：
1. 人机交互关键指标：
1) 响应性能：如语音唤醒响应时间（<300ms）、端到端响应时间（<2—3s）、触控操作反馈延迟（≤100ms）、多模态协同同步延迟（如视觉+听觉≤50ms）等。
2) 识别准确性：如语音识别准确率、手势识别精准度与稳定性、生物识别防伪验证要求等。
3) 安全防护：如误触防护设计、分心监测判定时长、疲劳等级划分与警告强度分级、应急提示不可屏蔽性等。
4) 信息呈现：如安全信息强制置顶规则、非必要信息动态屏蔽、信息分区与密度控制等。
2. 功能安全关键指标：
1) 硬件可靠性：如关键显示单元冗余切换响应时间（仪表屏≤100ms）、硬件故障容错率、环境适应性（高低温、振动、电磁干扰）测试要求等。
2) 软件稳定性：如操作系统死机概率（FIT率低于ASIL-B级要求）、重启恢复时间（冷启≤5s）、内存泄漏防护（72小时增长≤1%）等。
3) 应用安全：如第三方应用权限沙箱隔离精度、恶意代码拦截成功率（已知≥99.99%）、资源占用限制阈值（如CPU单核≤50%）、异常应用强制关闭触发条件与响应时效等。
3. 数据安全关键指标：
1) 隐私保护：如默认不采集非必要数据清单、采集前分级授权要求、数据加密存储算法（如国密SM4、AES-256）、隐私政策条款明确性等。
2) 内容安全：如UGC内容过滤准确率（文本≥99.5%）、违规内容下架时限（严重违规≤5min）、接入应用资质审核要求等。
3) 通信安全：如OTA升级包端到端加密与完整性校验、传输加密协议（TLS 1.2以上、国密算法）、访问控制强度（双向认证）、入侵检测识别率（已知攻击≥99%）与延迟（高危攻击≤3s）等。
4. 试验验证情况：
标准中提出的关键指标均明确了相应的试验方法或验证思路。这些方法主要来源于引用文件（如GB/T 28046.4、ISO 11452系列、ISO 16750-3、AEC-Q100等）中规定的环境适应性、可靠性、电磁兼容性测试方法，以及基于场景的功能测试、性能测试、渗透测试、模糊测试等。
1) 实验过程建议包括：在实验室环境下搭建硬件在环（HIL）或实车测试平台，模拟正常及异常工况（如注入故障、模拟网络攻击、制造复杂交互场景），使用高精度测量设备（如计时设备、数据记录仪）和专业测试工具（如静态代码分析工具、漏洞扫描工具、网络分析仪），按照标准条款逐项进行验证。
2) 试验结果分析应聚焦于：指标达成情况（是否满足阈值要求）、系统在压力或异常条件下的行为是否符合预期、安全机制的有效性（如能否及时阻断攻击、正确执行降级或回滚）以及是否存在未覆盖的风险点。标准要求通过严格的测试验证来确保各项技术要求的可行性和有效性，为评价结果的客观公正提供依据。
5、 与现行法律法规和政策及相关标准的协调性
本标准在编制过程中，严格遵循了我国现行的法律法规、政策及现行标准要求，并与智能网联汽车及信息安全领域的相关国际标准、国家标准、行业标准保持了高度的协调性。标准的制定旨在对智能网联汽车座舱产品安全进行科学、全面的评价，填补了该细分领域的标准空白，是对现有标准体系的有力补充和完善。本标准内容与现行法律法规、政策及强制性标准的要求不存在任何冲突。在编制过程中，起草组深入研究了与本标准技术内容相关的法律法规及标准，确保了标准的合规性、科学性和适用性。
具体体现在以下几个方面：
符合国家法律法规要求：本标准充分考虑了《中华人民共和国个人信息保护法》《中华人民共和国网络安全法》《中华人民共和国数据安全法》《人工智能生成合成内容标识办法》《汽车数据安全管理若干规定（试行）》等法律法规的要求，在人机交互、内容安全、数据安全、网络安全等方面做出了详细的评价规范，确保座舱产品在设计、开发和运营过程中能够有效保护用户个人信息和数据安全。
与相关政策导向一致：本标准的制定顺应了国家关于促进智能网联汽车产业健康发展的政策导向，并与现有标准体系协调，参考和引用了《信息安全技术 个人信息安全规范》（GB/T 35273）、《汽车信息安全通用技术要求》（GB/T 40855）等多项相关标准。
综上所述，《智能网联汽车座舱产品安全评价规范》与我国现行法律法规、政策及相关标准协调一致，无任何抵触。本标准的发布和实施，将为规范智能网联汽车座舱产品的安全开发和评价提供重要依据，对提升产品安全质量、保护用户合法权益、促进产业健康有序发展具有积极意义。
6、 贯彻标准的要求和措施建议
1. 标准的性质：本文件为团体标准（T/CECC），供中国汽车工业协会会员单位及相关企业自愿采用。其定位是技术指导性文件，旨在为行业提供统一、科学的智能座舱产品安全评价依据，弥补现有标准空白。
2. 宣贯实施措施建议
1) 开展宣贯培训：建议由中国汽车工业协会牵头，组织核心执笔团队举办面向汽车制造商、零部件供应商、检测机构、行业监管人员等的标准宣贯会、研讨会和培训班，详细解读标准条款、技术要求和实施要点。
2) 编制实施指南：建议基于本标准，编写更详细的操作指南或典型案例汇编，为不同规模的企业应用标准提供具体指导，降低实施难度。
3) 开展试点示范：选取具备条件的车企或车型开展标准应用试点，总结经验，完善标准实施路径，形成可复制、可推广的实践模式。
4) 加强行业交流：建立行业交流平台，分享标准实施过程中的经验教训和最佳实践，共同推动智能座舱安全技术水平提升。
5) 推动检测认证体系：鼓励和支持第三方检测机构依据本标准建立相应的检测能力和认证体系，为行业提供客观、公正的评价服务。
3. 保障建议
1) 组织保障：建议中国汽车工业协会持续关注标准实施情况，建立反馈机制，适时组织标准修订工作，确保其持续适用性和先进性。
2) 技术保障：鼓励产学研用各方加强合作，持续开展智能座舱安全技术研究，为未来标准升级储备技术基础。
3) 与法规政策衔接：建议行业主管部门在制定相关管理政策或技术法规时，可将本标准作为重要参考，推动标准成果的转化应用，营造重视智能网联汽车产品安全的市场环境。
通过以上措施，旨在促进本标准的广泛应用和有效实施，引导行业健康发展，提升智能网联汽车座舱产品的整体安全水平。
7、 其他需要说明的事项
无。
