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[bookmark: _Toc17233333][bookmark: _Toc8519][bookmark: _Toc24884211][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc17233325][bookmark: _Toc26986530][bookmark: _Toc24884218][bookmark: _Toc26986771]范围
[bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc17233334]本文件规定了250 kW以上大功率充电的电动汽车与直流供电设备融合安全预警技术指南，包括风险事件严重性评估、供电设备典型安全风险事件分析、车辆典型安全风险事件分析、车桩融合典型安全风险事件分析、风险事件可能性评估、综合风险水平等级确定及预警处置。250 kW以下的电动汽车与直流供电设备可参考执行。
本文件适用于GB/T 20234.3定义的直流充电接口的充电桩和电动汽车。
[bookmark: _Toc22779][bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc26718931]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 18384 电动汽车安全要求
GB 39752-2024 电动汽车供电设备安全要求
GB 44263-2024 电动汽车传导充电系统安全要求
GB/T 18487.1 电动汽车传导充电系统第1部分：通用要求
GB/T 20234.3 电动汽车传导充电用连接装置 第3部分：直流充电接口
GB/T 27930 非车载传导式充电机与电动汽车之间的数字通信协议
GB/T 27930.2 非车载传导式充电机与电动汽车之间的数字通信协议 第2部分：用于GB/T20234.3的通信协议
GB/T 29317 电动汽车充换电设施术语
GB/T 34402-2017 汽车产品安全风险评估与风险控制指南
GB/T 41578-2022 电动汽车充电系统信息安全技术要求及试验方法
GB/T 45688-2025 新能源汽车运行安全性能动态预警监测要求
NB/T 33008.1 电动汽车充电设备检验试验规范 第1部分：非车载充电机
T/CSAE 142-2020 电动汽车用模式 2 充电器测试规范
T/CSAE 254-2022 电动汽车充电过程电池系统安全风险监测及故障预警规范
[bookmark: _Toc6835]术语和定义
GB/T 29317、GB/T 27930、GB/T 27930.2界定的以及下列术语和定义适用于本文件。
1.1　 
大功率直流供电设备 integrated DC energy transfer equipment
单枪充电功率达到250 kW以上的直流供电设备。
[bookmark: _Toc20734]风险事件严重性评估
[bookmark: _Toc23033]4.1	严重性初步评估
在确定风险事件的基础上，根据表1中风险事件的严重性等级说明进行严重性初步评估，本文件第5至第7章节分别列出了供电设备侧、车辆侧和车桩融合典型的安全风险事件及其试验分析方法，并给出了风险严重性的初步评估结果。
表1　 风险事件的严重性说明
	严重性等级
	严重性等级说明

	高
	具有突发性，且不可控，可能严重危及人身、财产安全

	中
	造成车辆或大功率充电桩充电性能或功能永久性下降，但可控，车辆或大功率充电桩有可能继续使用，但继续使用可能会导致高的严重性等级

	低
	造成车辆或大功率充电桩充电性能或功能暂时性下降，但可控，车辆或大功率充电桩可继续使用，但继续使用可能会导致高、中的严重性等级


[bookmark: _Toc8424]4.2	严重性评估结果修正
在进行严重性初步评估后，考虑到车辆或大功率直流供电设备技术和使用环境的复杂性，需对初步评估结果进行一定的修正，修正可考虑的因素如下：
a) 试验分析结果
根据第5至第7章节中给出的试验方法开展分析，结合分析结果的偏离幅度和安全属性进行修正。
b) 易受伤害人群
易受伤害人群应包括儿童、老人、病人等对风险事件或情形造成的伤害耐受力较低的人群。若车辆或大功率充电桩产品风险潜在危害的人群是易受伤害人群，应提高严重性等级。
c) 产品类型
不同的车型或大功率充电桩产品，在动力电池类型、充电功率、车型尺寸、充电安全防控水平、载货性质等方面对严重性存在一定的影响。如：安装有大容量三元锂电池包的纯电大巴以600kW超大功率充电，以及装载危险品货物的纯电物流车辆等场景，应提高严重性等级。
d) 使用环境
使用环境中若周围存在易燃易爆等可能造成二次伤害的因素，如充电位置临近加油站或加氢站等场景；或是可能导致伤害程度进一步加重的因素，如人员密集场所等场景，应提高严重性等级。
除了上述修正因素外，在进行严重性等级初步评估结果修正时，还可综合考虑故障或失效模式、车辆充电事故深度调查情况等因素。
[bookmark: _Toc13864]供电设备侧典型安全风险事件分析
[bookmark: _Toc15425][bookmark: _Toc181870704]电网异常风险
供电设备的电网适应性是在电网波动较大情况下能够稳定可靠输出的基础。电网异常安全风险事件、预警建议及其严重性初步评估见表2。
表2　 电网异常相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	电源输入过压
	功率模块宜具备电压监测功能，超过需求电压115%，应向充电平台发出警报并立即按照厂家要求执行保护功能。
	中

	电源输入欠压
	功率模块宜具备电压监测功能，低于需求电压85%，应向充电平台发出警报并立即按照厂家要求执行保护功能。
	中

	电源输入中断
	功率模块宜具备电压监测功能，供电中断后，应向充电平台发出警报。
	低

	供电电压直流偏移
	功率模块宜具备电压监测功能，当监测到输入电压直流分量超过峰值的2%时，应向充电平台发出警报并立即停止充电。
	低

	供电电压谐波畸变
	功率模块宜具备谐波畸变监测功能，当监测到输入电压波形畸变因数超过5%时，应向充电平台发出警报。
	低

	供电电压不平衡
	功率模块宜具备不平衡度监测功能，当监测到输入电压不平衡度超过5%时，应向充电平台发出警报。
	低


过温风险
充电过程中充电桩的过温会直接导致器件烧毁、充电起火等安全性问题。过温风险安全风险事件、预警建议及其严重性初步评估见表3。
表3　 过温风险相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	内部超温
	充电桩内部应具有对“功率模块”和“PCB控制板”进行温度监测的功能，当监测到内部温度超过85 ℃时应立即降低功率充电并向充电平台发出警报。
	高

	[bookmark: _Toc181870715]充电枪超温
	充电枪应具有温度监测功能，当监测到枪头端子温度超过厂家规定温度限值时应降功率输出并向充电平台发出警报；当监测到枪头端子温度超过105 ℃时应立即停止充电并向充电平台发出警报。
	高

	风道阻塞
	充电桩应具备风口温度/风口流量监测功能，当监测到风口温度异常或风口流量异常时，应立即停止充电并向充电平台发出警告。
	高

	主动热交换装置故障
	充电桩主动热交换装置应具备工作状态监测功能，当监测到系统异常，如：热交换装置转速过低、热交换装置功率过高等，应立即将输出电流限制到非冷却工况最大工作电流以下，并向充电平台发出警告。
	高

	冷却介质过温
	充电桩冷却管路应具备温度监测功能，当监测到冷却液温度异常时，应立即将输出电流限制到非冷却工况最大工作电流以下，并向充电平台发出警告。
	高


电气绝缘风险
供电设备的绝缘性能是保障充电桩使用寿命、正常运行、操作人员人身安全的重要基础。电气绝缘风险安全风险事件、预警建议及其严重性初步评估见表4。
表4　 电气绝缘相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	充电系统绝缘失效
	充电设备应具备系统绝缘电阻值监测功能，当监测值小于500 Ω/V时，应向充电平台发出警报；当监测值小于100 Ω/V时，应立即停止充电并向充电平台发出警报。
	高

	接地故障
	充电设备应具备PE线监测功能，当接地电阻超过8 Ω（含）时，应向充电平台发出警报，当接地电阻超过10 Ω（含）时，应立即停止充电并向充电平台发出警报。
	高

	拉弧短路
	充电设备应具备泄放回路电压监测功能，当监测到充电停止后1s内回路电压未降至60 V（DC）以下时，应向充电平台和车辆平台发出警报并禁止车辆充电接口解锁。
	高


充电异常风险
供电设备充电功能的正常执行和响应参数的稳定是执行安全充电、提升充电体验的重要保障。充电异常风险安全风险事件、预警建议及其严重性初步评估见表5。
表5　 充电异常相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	输出短路
	功率模块应具备电压或电流监测功能，当电流超过5倍厂家预设阈值持续100 ms，应立即停止充电并向充电平台发出警报。
	高

	充电功能失效
	充电设备宜具有充电信息报送功能，当故障报送、离线报送等异常信息超过3次/天（含），应及时进行检查维护。
	中

	能效超限
	充电设备宜具有充电效率监测功能，当充电效率小于90%时，应向充电平台发出警报。
	中

	[bookmark: _Toc27407]CC1回路异常（桩车连接异常-桩侧）
	充电设备应符合GB/T 18487.1-2023附录B中充电导引电路要求，并且具备检测点1电压监测的功能，当监测电压大于4.8 V或小于3.2 V，充电桩应立即停止充电并向充电平台发出警报。
	高


车辆侧典型安全风险事件分析
充电温度异常风险
充电过程中动力电池、高压线路、接口温度异常是车辆充电失火的直接诱发原因，直接关联充电安全的同时，影响机械强度、绝缘安全、用户体验等。充电温度异常风险安全风险事件、预警建议及其严重性初步评估见表6。
表6　 充电温度异常相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	动力蓄电池温度过高
	车辆应具有动力电池温度监测功能，当传感器监测到动力电池温度超过65 ℃（磷酸铁锂）/60 ℃（三元铁锂），应立即停止充电并警告车辆平台。
	高

	接口温度过高
	车辆应具备充电插座温度监测功能，当监测到插座端口温度超过厂商自定义预警温度时，应降功率充电并向车辆平台发出警报；当监测到插座端口温度超过105 ℃（含）时，应立即停止充电并向车辆平台发出警报。
	高


动力电池电参数异常风险
动力电池正常状态是保证车辆充电过程中车侧不起火、不爆炸的基本保障，直接关系人员和财产安全。动力电池状态异常风险安全风险事件、预警建议及其严重性初步评估见表7。
表7　 动力电池状态异常相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	单体蓄电池电压过高
	车辆应具有动力电池单体电压监测功能，当传感器监测到动力电池单体电压超过3.7 V（磷酸铁锂）/4.4 V（三元铁锂），应立即停止充电并警告车辆平台。
	高

	单体蓄电池电压极差过高
	车辆应具有动力电池单体电压极差监测功能，当传感器监测到动力电池单体电压极差超过0.5 V，应立即停止充电并警告车辆平台。
	高


车辆直流充电回路故障风险
车辆充电过程中与大地的正常链接能有效避免充电过程中的电击事故，保障充电过程中处于车辆内乘客的人身安全。车辆绝缘故障风险安全风险事件、预警建议及其严重性初步评估见表8。
表8　 车辆绝缘故障相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	CC1回路异常（桩车连接异常-车侧）
	车辆应符合GB/T 18487.1-2023附录B中充电导引电路要求，并且具备检测点1电压监测的功能，当监测电压大于4.8 V或小于3.2 V，车辆应立即停止充电并向车辆平台发出警报。
	高

	[bookmark: _Toc8548][bookmark: _Toc23228][bookmark: _Toc181870738]CC2回路异常
	电动汽车应符合GB/T 18487.1-2023附录B中充电导引电路要求，并且具备检测点2电压监测的功能，当电压超过车厂定义范围时，应立即停止充电并向充电平台发出警告。
	高

	绝缘异常
	电动汽车应具备系统绝缘电阻值监测功能，当监测值小于500 Ω/V时，应向充电平台发出警报；当监测值小于100 Ω/V时，应立即停止充电并向充电平台发出警报。
	高


功能安全故障风险
在充电过程中，车辆接口应具备锁止装置来保证车辆插头和车辆插座的可靠连接，避免直流供电设备与电动汽车之间的意外带电断开。在连接外部充电设备时，为避免发生安全事故，不允许车辆依靠自身驱动系统移动，这也是充电的优先原则。功能安全故障风险安全风险事件、预警建议及其严重性初步评估见表9。
表9　 功能安全故障相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	行驶互锁失效
	车辆宜具备行驶互锁监测功能，充电过程中当监测到车辆发生移动时，应立即停止充电并警告车辆平台。
	中


[bookmark: _Toc8677]车桩融合典型安全风险事件分析
[bookmark: _Toc6704][bookmark: _Toc585][bookmark: _Toc181870747]充电准备阶段安全异常
在能量传输开始前，车桩需通过深度信息交互完成一系列准备工作，包括充电系统自检、车辆与供电设备的配对认证等。此过程中存在两类主要的潜在威胁：一是功能安全风险，主要体现在输出回路检测功能（FC=0x50）环节，如自检异常可能导致物理安全事故；二是信息安全风险，主要体现在鉴权功能（FC=0x30）等环节，如敏感信息泄露、篡改可能导致隐私暴露或经济损失。针对C类系统，宜对上述关键功能的交互报文进行动态监测。相关安全风险事件、预警建议以及其严重性登记初步评估见表10。
表10　 充电准备阶段相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	安全自检异常风险
	充电系统宜具备对“充电机检测信息报文(PGI=0x51)”的监测功能。若绝缘、短路、粘连和泄放状态任一信息为为“检测失败”，应立按照GB/T 27930.2要求发送中止报文，并向车辆平台和充电平台发出警告。
	低

	鉴权信息安全风险
	充电系统宜具备对“车辆鉴权参数报文（PGI=0x34/0x37）”和“充电机鉴权参数报文（PGI=0x31/0x38）”的报文信息监测功能。针对报文中的车辆识别码（VIN/EVIN）、运营商编码等敏感字段，建议执行格式与范围校验、真实性与有效性认证。若发现报文格式异常或数据被伪造、篡改则应立即应立按照GB/T 27930.2要求发送中止报文，并向车辆平台和充电平台发出警告。
	低


能量传输阶段电压监测异常
充电过程中，电压稳定性是影响能量传输安全的重要因素。针对A类系统，宜对车辆充电参数报文（BCP）、电池充电需求报文（BCL）、充电机充电状态（CCS）、电池充电总状态（BCS）、单体动力蓄电池电压（BMV）进行动态监测；针对C类系统，宜对预充及能量传输功能(FC=0x70)报文进行动态监测。相关安全风险事件、预警建议及其严重性初步评估见表11所示。
表11　 能量传输阶段电压监测相关安全风险事件
	安全风险事件
	适用系统
	预警建议
	严重性等级初步评估

	需求电压过压
	A类
	充电系统应动态监测车辆充电参数报文（BCP）、电池充电总状态报文（BCS），若充电过程中车辆接口当前电压高于BMS发送的需求电压，应立即降压充电并向充电平台和车辆平台发出警告。
	中

	
	
	充电系统应动态监测车辆充电参数报文（BCP）、电池充电需求报文（BCL）；若充电过程中BMS发送的需求电压高于BMS发送的最高允许充电总电压，应立即停止充电并向车辆平台发出警告
	高

	
	C类
	充电系统应动态监测“车辆充电需求报文 (PGI=0x73/0x85)”。
系统需将报文中 车辆充电需求-电压-整车充电电压需求，与“充电机充电基本信息报文（PGI=0x76/0x88）”中充电机充电基本信息-电压-充电机当前输出电压 进行实时比较。若充电过程中实际电压高于BMS发送的需求电压，应立即降压充电并向充电平台和车辆平台发出警告。
	中

	
	
	充电系统应动态监测“车辆充电需求报文 (PGI=0x73/0x85)”。
系统需将报文中 车辆充电需求-电压-整车充电电压需求，与参数配置功能 (FC=0x20) 阶段 “车辆充电参数报文 (PGI 0x22/0x24)”中车辆充电参数-电压-最高允许充电总电压 进行实时比较。若需求电压值超过最高允许电压限值，应立即按照GB/T 27930.2中要求停止充电并向车辆平台发出警告。
	高

	充电输入过压
	A类
	充电系统应监测车辆充电参数报文（BCP）、充电机充电状态（CCS）；若车辆接口当前电压大于BMS发送的最高允许充电总电压，应立即按照GB/T 27930中要求中止充电，并向充电平台和车辆平台发出警告。
	高

	
	C类
	充电系统应动态监测充电机“充放电基本信息报文(PGI=0x76/0x88)”。系统需将报文中充电机充电基本信息-电压-充电机当前输出电压与参数配置功能(FC=0x20)阶段“车辆充电参数报文(PGI=0x22/0x24)”中车辆充电参数-电压-最高允许充电总电压进行实时比较。若需求电压值超过最高允许电压限值，应立即按照GB/T 27930.2中要求停止充电并向车辆平台发出警告。
	

	电池单体电压过压
	A类
	充电系统应监测车辆充电参数报文（BCP）、单体动力蓄电池电压（BMV），若充电过程中BMS发送的任意单体蓄电池电压大于BMS发送的单体动力蓄电池最高允许充电电压,应立即按照GB/T 27930中要求中止充电，并向充电平台和车辆平台发出警告。
	高

	[bookmark: _Toc20477][bookmark: _Toc181870748][bookmark: _Toc21928]
	C类
	充电系统应监测车辆充放电“电池基本信息报文(PGI=0x77/0x89)”中车辆充放电电池基本信息-电压-动力蓄电池最小并联单元最高电压与参数配置功能(FC=0x20)阶段从车辆充电参数报文(PGI=0x22/0x24)中车辆充电参数-电压-动力蓄电池最小并联单元最高电压，若实际电压高于最高允许电压，应立即按照GB/T 27930.2中要求中止充电,并向充电平台和车辆平台发出警告。
	

	单体电池电压跌落
	A类
	充电系统应监测单体动力蓄电池电压（BMV）中任意单体蓄电池电压报文信息，若充电过程中单体蓄电池电压出现异常降低，应立即按照GB/T 27930中要求中止充电，并向充电平台和车辆平台发出警告。
	高

	
	C类
	充电系统应监测车辆充放电“电池基本信息报文(PGI=0x77/0x89)”中车辆充放电电池基本信息-电压-动力蓄电池最小并联单元最低电压，若最低电压低于厂家阈值，应立即停止充电并向充电平台和车辆平台发出警告。
	


能量传输阶段电流监测异常
充电过程中，电流稳定性是影响能量传输安全的重要因素。针对A类系统，对车辆充电参数报文（BCP）、电池充电需求报文（BCL）、充电机充电状态（CCS）、电池充电总状态（BCS）进行动态监测；针对C类系统，宜对预充及能量传输功能 (FC=0x70) 进行动态监测。相关安全风险事件、预警建议及其严重性初步评估见表12所示。
表12　 能量传输阶段电流监测相关安全风险事件
	安全风险事件
	适用系统
	预警建议
	严重性等级初步评估

	需求电流过流
	A类
	充电系统应动态监测车辆充电参数报文（BCP）、电池充电总状态报文（BCS），若充电过程中车辆接口当前电流高于BMS发送的需求电流，应立即降流充电并向充电平台和车辆平台发出警告。
	中

	
	
	充电系统应监测车辆充电参数报文（BCP）、电池充电需求报文（BCL）；若充电过程中BMS发送的需求电流值大于BMS发送的最高允许充电电流，应立即停止充电车辆平台发出警告。
	高

	
	C类
	充电系统应动态监测“车辆充电需求报文 (PGI=0x73/0x85)”。
系统需将报文中 车辆充电需求-电流-整车充电电流需求，与“充电机充电基本信息报文（PGI=0x76/0x88）”中充电机充电基本信息-电流-充电机当前输出电流 进行实时比较。若充电过程中实际电流高于BMS发送的需求电流，应立即降流充电并向充电平台和车辆平台发出警告。
	中

	
	
	充电系统应监测车辆充电需求报文 (PGI=0x73/0x85)中车辆充电需求-电流-整车充电电流需求与参数配置功能 (FC=0x20) 阶段从“车辆充电参数报文 (PGI=0x22/0x24)”中车辆充电参数-电流-最高允许充电总电流进行实时比较。若需求电流值超过最高允许充电电流限值，应立即按照GB/T 27930.2中要求停止充电并向车辆平台发出警告。 
	高

	充电输入过流
	A类
	充电系统应监测动力蓄电池充电参数报文（BCP）、电池充电总状态报文（BCS）；若充电过程中车辆接口当前电流大于BMS发送的最高允许充电总电流，应立即按照GB/T 27930中要求中止充电，并向充电平台和车辆平台发出警告。
	高

	
	C类
	充电系统应动态监测充电机“充放电基本信息报文(PGI=0x76/0x88)”。系统需将报文中充电机充电基本信息-电流-充电机当前输出电流。与参数配置功能(FC=0x20)阶段“车辆充电参数报文(PGI 0x22/0x24)”中车辆充电参数-电压-最高允许充电总电流进行实时比较。若需求电压值超过最高允许电压限值，应立即按照GB/T 27930.2中要求停止充电并向车辆平台发出警告。
	


[bookmark: _Toc181870749][bookmark: _Toc19749][bookmark: _Toc2615]能量传输阶段状态监测异常
充电过程中，电池状态信息影响车辆充电安全，应得到必要的监测。针对A类充电系统，对车辆状态信息报文（BSM）、车辆充电参数报文（BCP）和动力蓄电池温度报文（BMT）；针对C类充电系统，对预充及能量传输功能 (FC=0x70)进行动态监测。相关安全风险事件、预警建议及其严重性初步评估见表13所示。
表13　 能量传输阶段状态监测相关安全风险事件
	安全风险事件
	适用系统
	预警建议
	严重性等级初步评估

	电池过温/温升异常/温差过大
	A类
	充电系统应监测车辆充电参数报文（BCP）、车辆状态信息报文（BSM）、动力蓄电池温度报文（BMT），并进行以下三项独立分析：
1. 电池过温：分析BSM报文中当前单体蓄电池最高温度是否超过BCP报文中设定的单体蓄电池最高允许充电温度；
2. 温升异常：通过连续分析BMT报文中动力蓄电池温度信息计算温度上升速率，并判断其是否超过厂家预设的安全阈值；
3.温差过大：分析BSM报文中当前单体蓄电池最高温度和当前单体蓄电池最低温度差值，判断温差是否超过厂家预设的安全阀值；
若以上任意一项分析结果超限，应立即按照GB/T 27930中要求中止充电，并向充电平台和车辆平台发出警告。
	高

	
	C类
	充电系统应监测车辆充放电电池基本信息报文 (PGI =0x77/0x89)，与车辆充电参数报文（PGI=0x22）比较，并进行以下两项独立分析：
1. 电池过温分析：分析PGI 0x77/0x89报文中的车辆充电电池基本信息-温度-动力蓄电池单体最高温度是否超过PGI=0x22报文中车辆充电参数报文-温度-动力蓄电池单体最高允许温度限值；
2. 温差过大：分析PGI 0x77/0x89中车辆充电电池基本信息-温度-动力蓄电池单体最高温度与车辆充电电池基本信息-温度-动力蓄电池单体最低温度差值是否超过厂家预设的安全阀值。
若以上任意一项分析结果超限，均应立即按照GB/T 27930.2中要求中止充电，并向充电平台和车辆平台发出警告。
	

	充电SOC超限/异常
	A类
	充电系统应监测电池充电总状态（BCS）中当前荷电状态（SOC）信息，若电池荷电状态SOC超过100%或发生厂家定义的不合理跳变，应立即按照GB/T 27930中要求中止充电，并向充电平台和车辆平台发出警告。
	高

	
	C类
	充电系统应监测车辆充放电基本信息报文 (PGI=0x87) 中车辆充放电基本信息-荷电状态-当前荷电状态。电池荷电状态SOC超过100%或发生厂家定义的不合理跳变，应立即按照GB/T 27930.2中要求中止充电，并向充电平台和车辆平台发出警告。
	


充电结束阶段安全异常
[bookmark: _Hlk181908964]在充电流程的最后阶段，能否正常断电，直接影响人员及车辆操作安全。针对A类系统，应监测发送动力蓄电池中止充电报文（BST）或者充电机中止充电报文（CST）后充电机直流输出端子电压值；针对C类充电系统，对结束功能 (FC=0x80) 进行动态监测。相关安全风险事件、预警建议及其严重性初步评估见表14所示。
表14　 充电结束阶段相关安全风险事件
	安全风险事件
	预警建议
	严重性等级初步评估

	充电结束异常（继电器粘连风险）
	A类
	[bookmark: _Hlk181810365]在充电结束流程中，应持续监测BST与CST报文中中止充电故障原因，若识别粘连问题，充电机应保持闭合电子锁状态并向充电平台和车辆平台发出警告。
	高

	
	C类
	充电系统应监测“车辆粘连检测报文 (PGI=0x91)”，若车辆上报“检测失败(粘连)”，充电机应保持闭合电子锁状态，并向充电平台和车辆平台发出警告。
	


[bookmark: _Toc29946][bookmark: _Toc24068]充电大数据异常
在单次充电过程中或充电完成后，充电管理平台（车端平台或桩端平台）对充电过程关键数据进行保留和纵向（本次充电过程）及横向（与同类车型大数据）的统计分析。对于A类系统，数据主要来源于车辆状态信息报文（BSM）、动力蓄电池温度报文（BMT）和单体蓄电池电压报文（BMV）；对于C类系统，数据主要来源于预充及能量传输功能 (FC=0x70) 中车辆上报的各类报文。通过对比分析特定车辆与大数据模型的偏离状态，识别潜在的电池安全风险，典型安全风险事件如表16所示。
表15　 充电大数据相关安全风险事件
	安全风险事件
	适用系统
	预警建议
	严重性等级初步评估

	电池最高温度大数据偏离
	A类
	充电数据平台应分析车辆状态信息报文（BSM）中当前单体蓄电池最高温度，与同区域、同时间同车型的历史充电历史大数据进行对比。若偏离度超过预设阈值，应向车辆平台和充电运营平台发出预警。
	中

	
	C类
	充电数据平台应分析车辆充放电电池基本信息报文 (PGI=0x77/0x89) 中车辆充电电池基本信息-温度-动力蓄电池单体最高温度，与同区域、同时间、同车型的历史充电历史大数据进行对比。若偏离度超过预设阈值，应向车辆平台和充电运营平台发出预警。
	

	电池最大温差大数据偏离
	A类
	充电数据平台应监测车辆状态信息报文（BSM）中当前单体蓄电池最高温度和当前单体蓄电池最低温度，并计算温度极差，与同类车型的历史大数据模型对比。若温差显著偏离正常范围，表明电池内部一致性可能存在问题，应向车辆平台和充电运营平台发出预警。
	中

	
	C类
	充电数据平台应监测车辆充放电电池基本信息报文 (PGI=0x77/0x89)中的车辆充电电池基本信息-温度-动力蓄电池单体最高温度与车辆充电电池基本信息-温度-动力蓄电池单体最低温度，并计算温度极差，与同类车型的历史大数据模型对比。若温差显著偏离正常范围，表明电池内部一致性可能存在问题，应向车辆平台和充电运营平台发出预警。
	

	电池最大温升速率大数据偏离
	A类
	充电数据平台应实时监测动力蓄电池温度报文（BMT）中动力蓄电池温度信息并计算温度上升速率，与同区域、同时间同车型的历史大数据模型对比。若温升速率异常偏高，可能意味着内阻增大或散热异常，应向车辆平台和充电运营平台发出预警。
	中

	电池单体压差大数据偏离
	A类
	充电数据平台应监测单体蓄电池电压报文（BMV）中单体蓄电池电压，并计算电压极差，与同区域、同时间同车型的车辆历史大数据模型对比。若压差大于厂家阈值，应向车辆平台和充电运营平台发出预警。
	低

	
	C类
	充电数据平台应监测车辆充放电电池基本信息报文 (PGI=0x77/0x89)中车辆充电电池基本信息-电压-动力蓄电池最小单元最高电压和最低电压，并计算电压极差，与同类车型的历史大数据模型对比。若压差大于厂家阈值，应向车辆平台和充电运营平台发出预警。
	


[bookmark: _Toc13786][bookmark: _Toc5509][bookmark: _Toc181870699]风险事件可能性评估
风险事件的可能性分为3个等级：高、中、低。可能性评估包括初步评估和结果修正两个步骤。可能性评估的方法主要包括：定量法、定性法和定量定性结合法。
[bookmark: _Toc32030][bookmark: _Toc2229]可能性初步评估
采用统计学方法中的趋势预测模型或工程分析方法预测车辆与大功率充电桩产品在其运行使用周期内发生风险事件或情形的概率，可能性的初步评估结果根据故障或失效模式的行业平均水平确定在样本质量和数量无法满足定量分析的情况下，可组织相关专业技术人员采用定性法的方式进行评估。定性法评估原则如下：
——若风险事件发生的原因由材料、零部件结构设计、生产工艺、软件控制策略、整体布置或零部件匹配等设计因素导致，可能性的初步评估等级可为重或高；
——若风险事件发生的原因由材料加工、机械加工、零部件装配或生产管理不当等制造因素导致，可能性的初步评估等级可为中或低。
[bookmark: _Toc25816][bookmark: _Toc16253]可能性评估结果修正
在进行可能性初步评估后，考虑到车辆或大功率充电桩产品技术和使用环境的复杂性，需对初步评估结果进行一定的修正，修正可考虑的因素如下：
a) 风险事件或情形发生的条件
风险事件或情形发生的条件非常苛刻，适当降低可能性等级。
b) 风险事件或情形发生前能被感知而被排除或限制
若在风险事件或情形发生前能够被感知到，或发生前车桩有明显的警示信息，适当降低可能性等级。
c) 日常维修可排除风险事件或情形的发生
车辆或大功率充电桩在日常使用维护过程中，存在故障或失效的系统、总成或零部件能够得到更换、调整，适当降低可能性等级。
d) 产品使用频次
如果风险评估范围内的车辆或大功率充电桩使用频次超过正常情况，风险事件或情形发生的可能性将会增加，例如出租车、公共汽车、载货车，或热力图较高区域内公共大功率充电桩等，可适当提高可能性等级。
e) 产品运行环境
对于长期在山地、高寒、高温、高湿等特殊气候环境以及路面状况差、含水量或含盐量过大等道路环境下运行的车辆与大功率充电桩，如果上述环境能够加快风险事件或情形的发生，适当提高可能性等级。
f) 已引发危及人身、财产安全案例
已发生引发危及人身、财产安全的案例时，应提高可能性等级，尤其已发生导致人员死亡的案例时应将可能性等级提高到高的等级。
除了上述修正因素外，在进行可能性等级初步评估结果修正时，还可根据已知的故障或失效发生率、已知案例发生的情形、充电现场勘查情况以及缺陷工程分析试验结果等因素，进行综合分析后修正。
[bookmark: _Toc4554][bookmark: _Toc9098]综合风险水平等级确定及预警处置
[bookmark: _Toc26855][bookmark: _Toc20870][bookmark: _Toc181870700]综合风险水平等级确定
在风险的严重性等级和发生的可能性等级确定的基础上，通过代入图1风险评估矩阵，确定综合风险水平等级。综合风险水平等级分为三级：高（第3级，用图1中红色区域表示）、中（第2级，用图1中橙色区域表示）、低（第1级，用图1中黄色区域表示）。
图1 风险评估矩阵
[bookmark: _Toc26186][bookmark: _Toc9138]安全预警处置
考虑不同风险事件的严重度确定安全预警技术要求、处置措施，处置措施分别从充电处置和车端处置两个方面提出，处置建议如表16所示，具体处置措施可根据不同的风险事件进行针对性选择。
表16　 安全预警处置建议
	风险事件严重性等级
	预警必要性
	处置建议

	高
	建议强制进行预警监测
	充电处置：
1）充电机停止充电；
2）通知用户具体的异常信息；
3）同一天内相同的预警累计发生3次及以上，限制充电12小时；
4）针对SOC异常，提示相关人员对异常情况进行确认
车端处置：
1）车辆异常相关的信息同步给主机厂；
2）车辆异常相关信息同步给用户

	中
	针对中、高风险事件监测项目应进行预警监测
	充电处置：
1）通知用户具体的异常信息；
2）同一天内相同的预警在不同用户累计发生3次及以上，限制充电12小时
车端处置：
1）充电系统平台重点关注

	低
	可根据产品需求推荐进行预警监测
	充电处置：
1）通知用户具体的异常信息
车端处置：
2）无


[bookmark: _Toc29958][bookmark: _Toc29789]缺陷预警处置
考虑不同风险事件的综合风险水平等级确定缺陷预警处置措施，处置措施分别从充电处置和车端处置两个方面提出。
若综合风险水平等级为高，车辆相关问题疑似构成缺陷，建议依照《缺陷汽车产品召回管理条例》，采取召回措施对批次产品消除缺陷；充电系统相关问题疑似构成缺陷，建议参照《缺陷汽车产品召回管理条例》，采取召回措施对批次产品消除缺陷。
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