
附件 4：

中汽协会《汽车企业数据安全管理体系要求》

团体标准编制说明

一、工作简要过程

（一）任务来源

1、项目立项背景

1）行业迫切需求：近年汽车的智能化、网联化程度不断加深，车辆在行驶过程中

采集、使用和产生大量数据，并通过车联网发送这些数据至智能网联汽车生产和服务运

营厂商进行存储、使用等。智能网联汽车生产和服务运营厂商作为汽车数据处理者，掌

握着大量数据资产，一旦安全管理不当，发生滥用、泄露等危害数据安全的情形，会对

用户个人利益、相关组织利益、公众利益、甚至国家利益产生不良影响。

2）监管明确规范：工信部发布的《工业和信息化部关于加强智能网联汽车生产企

业及产品准入管理的意见》和《工业和信息化部关于加强车联网网络安全和数据安全工

作的通知》中对智能网联汽车生产企业以及车联网服务提供商分别提出“建立健全汽车

数据安全管理体系”的要求。

3）尽快填补空白：现阶段尚无针对汽车行业数据安全管理体系的要求标准发布。

相关国家标准仍处于起草阶段，距离发布尚需较长时间。

2、计划任务编号

2023-63

（二）主要起草单位及任务分工

上海机动车检测认证技术研究中心有限公司：标准编制工作组牵头单位，全面负责

标准项目的立项、标准文本以及编制说明的编写、标准编制工作的组织及协调等工作。

北京赛西科技与发展有限责任公司：标准编制工作组重点参与单位，全面参与标准

文本的编写。

其他对于标准编制有重要贡献的单位包括（不分先后）：比亚迪汽车工业有限公司、

北京市竞天公诚律师事务所上海分所、东风汽车集团有限公司技术中心、广汽研究院、

一汽大众、吉利汽车研究院（宁波）有限公司、上汽通用五菱汽车股份有限公司、合众

新能源、腾讯云计算（北京）有限责任公司、云从科技集团股份有限公司、上海富数科

技有限公司。

（三）标准研讨情况

2022 年 11~12 月，上海机动车检测认证技术研究中心有限公司组织数据安全工作

人员对于国内汽车数据安全管理体系情况进行了调研。

2023 年 3 月，上海机动车检测认证技术研究中心有限公司与北京赛西科技与发展

有限责任公司共同成立核心工作组，对标准的方向、框架进行了确定，并初步编制了框

架性草案。



2023 年 4 月，上海机动车检测认证技术研究中心有限公司组织召开线上专家立项

评审会议。会上专家认为：1)目前行业内尚未有成熟的国标、行标可供企业使用，汽标

委虽有相关国标起草计划，但国标整体流程较长，行业急需该领域共识的形成，因此建

议团标先行，为后续国标要求的编制奠定基础；2)标准牵头单位具备数据安全管理体系

建立的实际经验，是第三方机构，满足牵头标准制定的基本条件；3)本标准的编制，能

有效支撑主管部门后续行业管理工作，同时能够给予企业数据安全管理工作的有效指导；

4)建议标准制定过程中多吸纳整车企业参与，多与企业已有体系相结合，着重在标准的

可操作性。整体同意立项。

2023 年 5 月，上海机动车检测认证技术研究中心有限公司召集整体工作组第一次

会议，会议介绍了标准的初步方向与框架，并获得了各参与单位的确认和同意。针对具

体条款内容，采取了组内征求意见的形式征集工作组内各成员单位意见，并于 5月底完

成了工作组内 88 条详细意见的汇总。

经过细致分析与非会议形式沟通，上海机动车检测认证技术研究中心有限公司于 6

月 8 日完成 88 条组内意见的沟通与回复，其中采纳 54 条、部分采纳 6 条、不采纳 28

条。同时召集全体成员单位再次确认，并针对以下意见较多的重点问题进行了具体沟通

并达成一致意见：

1) 数据操作日志记录的保存时限：原要求为在技术条件允许的情形下保存2年；

成员单位提出此要求过于模糊，且可以参照《网络安全法》第 21 条（三）

的要求。因此修改为最低保存不少于 6 个月时间（公开征求意见稿 8.1.6）。

2) 数据提供和委托处理的义务责任：根据《个保法》内容，删除了原有的“共

享”概念；同时，成员单位提出，参考《个保法》中针对个人信息提供和委

托处理两种情形下的义务责任模型、并考虑到数据提供方无法持续对数据接

收方保留约束能力，应不要求数据提供方持续监督和定期审计数据接收方数

据安全保障能力（公开征求意见稿 8.9）；

3) 产品开发阶段的数据安全过程保障：成员单位提出，在产品开发过程中，应

当针对数据安全保障的嵌入进行具体的要求，因此在原草案的基础上进一步

明确应在产品开发启动前，结合数据安全目标和相关法律法规标准要求进行

产品数据安全风险评估。相关评估结果应上报至数据安全管理负责人，并形

成数据安全风险处置方案；风险处置方案应依照组织内部新产品开发流程要

求的形式形成文件化信息，并向产品设计开发团队进行有效传递（公开征求

意见稿 8.5）。

二、标准编制原则和主要内容

1、标准编制原则

1）规范性原则：本标准按照 GB/T 1.1-2020《标准化工作导则第一部分：标准的

结构和编写》的规定和要求编制，在标准框架、结构和内容等方面符合要求。

2）科学实用原则：标准内容全面，采纳多方面实际经验，适应汽车企业数据安全

的实际管理需要。

2、主要内容介绍

标准主要针对汽车企业数据安全管理体系提出相关要求。标准整体框架基于先行数

据安全法律、法规和标准的内容进行确定，并充分参考 GB/T 22080-2016/ISO/IEC

27001:2013 要求。主要包括以下几个模块的内容：

1）内外部环境确认：本标准参照 GB/T 22080-2016 及其对应 ISO 标准（ISO



27001-2013），以涉及数据安全管理的组织的最高管理层为体系建设的发起者。在此前

提下，标准本章节首先要求汽车数据处理者的最高管理层提出对于数据安全管理体系预

期达到的目标，然后根据提出的目标识别相关的内外部影响因素（例如内部组织机构设

置、人力技术资源情形、行业最佳实践等）。同时，最高管理层应识别确认数据安全管

理的相关实体，以及其具体的需求。在综合考虑内外部影响因素和相关实体具体需求的

情况下，最高管理层应对汽车数据安全管理体系的范围进行划定。

2）最高管理层：在数据安全管理体系划定完成之后，要求汽车数据处理者履行其

领导职责，通过一系列承诺来自上而下地推动体系建设和落实。同时，要求以正式文件

形式来将这种承诺正式化并在汽车数据处理者内部进行充分传播沟通。

3）汽车数据安全管理组织：在体系范围划定之后，要求汽车数据处理者建立相应

的数据安全管理组织架构，并符合一系列强制性要求。至此，汽车数据处理者内部正式

建立汽车数据安全管理组织。为了保证组织内各项具体活动有效开展，要求分解高层级

目标形成具体的工作计划。

4）管理制度：前期规划与准备工作完成后，要求以规章制度的形式正式对于数据

安全管理的活动进行规范。根据法律法规要求，包括：数据分级分类、全生命周期管理、

数据访问权限管理、数据安全用户反馈及投诉管理、产品数据安全管理、数据安全运营

管理、数据安全风险管理、数据出境安全管理、数据提供、数据安全审计、数据加密和

数据安全文化建设等。

5）支持性措施：提出了数据安全管理体系正常运转在资源、人员能力、人员意识、

文件管控等支持性方面需要满足的要求。

6）体系运行：要求当具体制度制定完成后，对于其规范的机制和流程进行规划和

控制，从而确保其有效运行。同时，在机制和流程运行的过程当中，进行相应的数据安

全风险评估和处置。

7）体系各环节效果评价：要求为了保障整个体系的有效运行，建立相应的监测、

分析和评价机制，并对实际执行的记录进行审计。在结合监测、分析、评价结果以及审

计结果的情况下，由最高管理层对于整个数据安全管理体系的运行效果进行评审，从而

发现整个体系的不足之处。

8）进一步改进：在发现整个体系的不足之处后，要求组织进行相应的整改和持续

改进。

三、采用国际标准和国外先进标准情况

本标准在制定过程中主要参照 ISO/IEC 27001:2013 中对于体系规划、检查和执行

阶段的要求，编制了内外部环境确认、最高管理层背书、执行性组织搭建、支持性措施、

体系运行保障、体系效果评价和进一步改进的相关内容。

四、主要关键指标及试验验证情况

本标准在 ISO/IEC 27001:2013 的体系框架基础上，对国内适用的数据安全法律、

法规和标准内容进行整合与协调。在已发布的数据安全相关规定之外，本标准还结合最

佳实践对数据安全管理手段进行了更深入的探索。

其中较为重要的如下所示：

重要内容 对应章节 详解

环境、最高管理层、汽

车数据安全管理组织、

支持性措施、体系运行、

5、6、7、9、

10、11、12

主要参照 GB/T 22080-2016 内容进行编制，同

时融合《个人信息保护法》、《数据安全法》、

《汽车数据安全管理若干规定（试行）》的相



进一步改进 关要求

要求建立数据资产管理

台账

8.1.2 根据企业最佳实践的反馈，结合智能网联汽车

准入等其他相关要求，认为建立数据资产的管

理台账更有利于企业统筹管理数据资产。

汽车数据安全管理组织

应加强对重要数据、个

人信息等数据的全生命

周期保护，应留存至少

6 个月的数据操作日志

记录。

8.1.6 主要参考了《工业和信息化领域数据安全管理

办法（试行）》第 25 条的相关要求，并考虑到

数据安全审计和追溯的需求，针对云平台的数

据相关操作进行记录并规定日志留存时限；相

关时限在组内征求意见过程中改为“至少 6 个

月”。

数据全生命周期管理 8.2 主要参考 GB/T 35273-2020，GB/T 41871-2022

和 GB/T 41479-2022 的要求；进行了整合和统

一。

至少在产品开发启动前

进行产品数据安全风险

评估。相关评估结果应

上报至数据安全管理

负责人，并形成数据安

全风险处置方案；风险

处置方案应依照组织内

部新产品开发流程要求

的形式形成文件化信

息，并向产品设计开发

团队进行有效传递

8.5 参考欧盟个人信息保护的'Privacy by design

and default'倡议，认为在产品生命周期当中

（特别是概念开发阶段）嵌入数据安全内容，

从而高效、严谨地实现产品端的数据安全合规

对受托方数据安全保障

能力持续监督和定期审

计的机制

8.9.4 参考《个保法》中针对个人信息提供和委托处

理两种情形下的义务责任模型、并考虑到数据

提供方无法持续对数据接收方保留约束能力，

应不要求数据提供方持续监督和定期审计数

据接收方数据安全保障能力

五、与现行法律、法规和政策及相关标准的协调性

本标准与现行国家法律、法规，现行标准，制定中标准均无任何相悖之处。

六、贯彻标准的要求和措施建议

本标准发布后，建议由数据分会协调组织宣贯会议进行行业宣贯。

建议国内各汽车厂参照本标准要求建立相应的数据安全管理体系或在本标准基础

上制定相应的企业标准。

七、其他需要说明的事项

无其他需要说明事项。


